Autenticacién en dos factores (2FA)

Mayo 2024 — C.E.C.B.A

*

Google Authenticator

El objetivo de este documento es brindar una breve informacién sobre este método de
seguridad, indicar los pasos a seguir para instalar la aplicaciéon en su celular, configurar el
perfil de usuario en el Acceso Restringido (A.R.) de la pagina del Colegio de Escribanos de
C.A.B.A y el modo de uso, en este caso, en la consulta a Renaper.

4+ Sideseainstalar Google Authenticator: hacer clic aqui.

4+ Siya tiene instalado Google Authenticator y desea configurarlo en el A.R.: hacer
clic aqui.

+ Siyatieneinstalado Google Authenticator, configurado en el A.R y desea conocer
su uso, para por ejemplo, Renaper: hacer clic aqui.

¢Qué es Google Authenticator?

Es una aplicacidon disponible en dispositivos méviles Android e iOS que nos permite afiadir
un nivel adicional de seguridad a nuestras cuentas o sistemas. Es una de las aplicaciones
gue habilitan la verificacion en dos pasos, una manera de fortalecer la seguridad de una
cuenta o sistema determinado.

¢Qué es la “verificacion en dos pasos”, también denominada "autenticacion de
dos factores (A2F)" o 2FA (de two-factor authentication)?

Es un método de seguridad que requiere dos formas diferentes de verificacion para acceder
a una cuenta o sistema. Esto proporciona una capa adicional de seguridad mas alla del uso
de una contrasefa.

Instalacion y configuracién (Los siguientes pasos deben realizarse en el celular, por tnica vez)

Si el dispositivo movil tiene sistema operativo 10S:

Buscar en el Appstore, la aplicacion Google Authenticator o ingresar directamente al
siguiente enlace para descargarlo:
https://apps.apple.com/ar/app/google-authenticator/id388497605
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Si el dispositivo movil tiene sistema operativo Android:

Buscar en el PlayStore, la aplicacion Google Authenticator o ingresar directamente al
siguiente enlace para descargarlo:
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticat
or2

Pasos a sequir, independientemente del sistema operativo del celular (algunas

pantallas pueden variar en leyendas o colores):

Para instalar, hacer clic en la descarga y luego en “Abrir” o buscar el icono en su celular

( Google Authenticator * Google Authenticator

Aparecera una pantalla de bienvenida, puede seleccionar una cuenta de google o puede
seleccionar “Usar Google Authenticator sin una cuenta”. Es indistinto.

.'(.

Te damos la bienvenida a
Google Authenticator

Accede para guardar los c6digos en tu Cuenta de
Google

Google

v

Continuar como Soporte

Usar Google Authenticator sin una cuenta

Soporte Informatico

En algunos casos, puede aparecer la pantalla de “Se estd actualizando Google
Authenticator”, en otros casos no. De todas maneras, estos son los pasos suficientes para
gue quede instalada la aplicacion. Puede verificar el icono en su pantalla del celular.
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oy L
o

Se esta actualizando
Google Authenticator

Ahora puedes acceder a tu Cuenta de Google y
crear una copia de seguridad de tus cédigos de
Google Authenticator en la nube

Comenzar

Modo de uso

Abrir la aplicacidn con el icono. En algunos casos, aparece directamente el cédigo

046727

En caso que aparezca “Aniadir cddigo”, seleccionarlo y luego tendrd dos opciones.

= Google Authenticator

Pagina 3|8




Autenticacién en dos factores (2FA)

Mayo 2024 — C.E.C.B.A
Puede elegir cualquier opcidn (elegir una). Una opcidn es “Escanear un codigo QR”, la
otra opcién en colocar el cédigo a mano desde “Introducir clave de configuracion. Si
selecciona “Introducir clave de configuracion” en “Nombre de la cuenta” colocar CECBA
y en “Tu llave” ingresar el cddigo que aparezca en la pantalla de la aplicacién que esta
configurando. Recomendamos usar el escaneo de cédigo QR por ser mas rdpido y
eficaz.

Introduce los detalles de la cuenta

Anadir un codigo de
autenticacion

Tipo de llave

Para empezar, escanea el codigo QR o Basada en tiempo
introduce manualmente la clave de
configuracion.

(&) Escanear un coédigo QR

Introducir clave de configuracion

Anadir

En caso que aparezca la pantalla de permitir fotos y videos, seleccionar “Mientras la app

esta en uso”

P
®

¢Permitir que Authenticator tome
fotos y grabe videos?

MIENTRAS LA APP ESTA EN USO
SOLO ESTA VEZ

NO PERMITIR

Configuracion en el perfil de Acceso Restringido de la
web del CECBA

(Debe tener instalado Google Authenticator en su celular)

Una vez ingresado al acceso restringido (A.R.), acceder al perfil que se encuentra arriba a la
derecha, hacer clic en “Ver perfil”
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&= ver perfil

4, Modificar contrasefia

(= Cerrar sesion

En el mend de izquierda, hacer clic en “Seguridad”

Colegio de Escribanos
de Ia Ciudad de Buenos Aires

Perfil Escribano

Tener en cuenta que, una vez iniciado el proceso de seguridad, debe terminarlo. Una vez
instalada la aplicacion Google Authenticator en su celular, hacer clic en “Comenzar
registracion”

Colegio de Escribanos
de la Ciudad de Buenos Aires

Perfil Escribano

Seguridad

= Una vez iniciado el proceso de seguridad, debe terminario, no le tomara mas de 5 minutos. Siga el siguiente instructivo: Manual

En su celular descargue |a aplicacion "Google Authenticator” 4 . Cuando ya posea la aplicacion instalada, haga click en el boton Comenzar Registracion

Comenzar registracion

Aparecera la siguiente pantalla con los pasos a seguir:

Pagina 5|8




Autenticacién en dos factores (2FA)

Mayo 2024 — C.E.C.B.A

() S et o
W Peril Escribano

Seguridad
[ Pasa 1: For avor, aba I aplicaci “Google Auhenfcalnr Luega que en o cano de ageeger (=)  selecrions a opcian Escanear un Giigo R y enfoque el G e paniala

046727

Pasa 3: Haga click en ol baldn contmsa

Paso 1: Por favor, abra la aplicacién en su celular "Google Authenticator" * . Luego

toque en el icono de agregar (+) y seleccione la opcion "Escanear un cddigo QR" y
enfoque con el celular el QR que se encuentra en la pantalla.

Si en este momento no puede escanear el QR, en la misma aplicacién puede seleccionar

la opcidn de "Introducir clave de configuracion" y utilice el cédigo que se encuentra en
la pantalla.

Paso 2: Una vez haya realizado una de las dos opciones anteriores, visualizard lo
siguiente en su aplicacion del celular:

CcECBA:

046727 .

Ejemplo de codigo generado

Paso 3: Haga click en el botdn continuar.
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Complete el campo “Cédigo Autenticador
aplicacion  Google Authenticator. Tener en cuenta que el cddigo se renueva cada 30

n

ingresando el cddigo que le figura en la

segundos.

Colegio de Escribanos
| dela Ciudad de Buenos Aires

Perfil Escribano

Seguridad

Para validar que haya hecho el proceso correctamente y activar su usuario, complete el siguiente campo con el cédigo que le figura en la aplicacion, recuerde gue se renueva cada 30
segundos.

Cédigo Autenticador

Luego de completar el cédigo en pantalla y hacer clic en “Validar”, se indicara:

Usted ha activado el factor de doble autenticacion correctamente.

Ejemplo de uso para consultas a Renaper
(Debe tener instalado Google Authenticator en su celular y configurado el perfil
de seguridad en el Acceso Restringido)

En el sistema de consultas al Renaper, tendra que ingresar el “Cddigo autenticador”.

Importante:
En caso que la consulta a Renaper la esté realizando un colaborador (con el celular de
dicho colaborador), hacer clic en “colaborador” y elegir el nombre/apellido del mismo.

NUEVA CONSULTA AL RENAPER

DNI o] Sexo || Codigo autenticador

[ Colaborador  Seleccionar colaborador v

Siya realizé la configuracién del Google Authenticator < en su celular cologue el codigo.
Si alin no ha realizado la configuracién del Google Authenticator siga los pasos del siguiente instructivo Manual &,

Abriendo la aplicacidon Google Authenticator en su celular, se genera dicho cédigo.
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-

= GooglAutarticstor

«

046727

En caso que, esté realizando la consulta desde el perfil de un colaborador y usando la aplicacién
Google Authenticador desde el celular del escribano (o viceversa), aparecera un mensaje:

Cod04: Por favor, completar la configuracion de Seguridad en su Perfil de Usuario. (Validacion (2FA))
La consulta se realizo con el usuario Liliana Diaz, por favor verifigue que esta utilizando el celular del mismo usuario.
NUEVA CONSULTA AL RENAPER
a Sexo || Codigo autenticador

DNI
[ Colaborador  Seleccionar colaborador v

Si ya realizé la configuracion del Google Authenticator € en su celular cologue el codigo.
Si alin no ha realizado la configuracién del Google Authenticator: siga los pasos del siguiente instructivo Manual &
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