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PONENCIA

- Existe un alto nivel de complejidad en la gestion de mdltiples contrasefias por
parte de los usuarios de la Blockchain. Solo es posible acceder a sus cuentas con
una clave privada y dada la propiedad descentralizada del sistema, quien pierda u
olvide la contrasefia se ve imposibilitado de acceder a sus activos econémicos y a
los datos almacenados en la cuenta. Ante la necesidad que tiene la sociedad de
resguardar sus bienes digitales surge la oportunidad de considerar la intervencion
notarial como garante de la seguridad juridica y el derecho de los consumidores
en el &mbito digital.

- Las criptomonedas son un refugio para los inversores con una creciente
aceptacion en el mercado argentino y el notariado representa la figura de mas alta
confianza de la custodia de los datos y del secreto profesional de sus requirentes.

- Las actas de deposito de claves digitales son un medio idoneo para el resguardo
de las mismas ya que permiten que estas se mantengan seguras y secretas en sobre
cerrado en el protocolo notarial. A fin de facilitar y agilizar a los herederos el
acceso a esta acta, los Colegios de Escribanos podrian regular la creacion de un
Registro de Custodia de Claves para garantizar su conocimiento.

- Las carteras multisig proporcionan seguridad mejorada al requerir dos 0 mas
claves privadas para acceder e incluyen a un tercero como arbitro de confianza
mutua. Son un medio idéneo para la conservacion de billeteras, ya que permitirian
designar a un escribano como tercero para que intervenga ante la pérdida de
alguna de las otras 2 contrasefias. El notariado puede prestar este servicio a las
empresas que necesitan delegar en dos 0 mas empleados la realizacién de pagos
con criptoactivos, constituyéndose en el depositario de la tercera clave para
utilizarla en caso de pérdida o controversia.

- El testamento por escritura publica es el medio mas adecuado para instrumentar
las voluntades del testador en materia de criptoactivos, quien podréa en un sobre
cerrado acompanfiar el listado de las cuentas y contrasefias para que este sea abierto
una vez acreditada la defuncion del causante. Los Colegios de Escribanos podran
crear Registro de custodia de contrasefias para que los herederos tengan acceso a
las mismas.



El notariado siempre ha sabido estar a la vanguardia del progreso econémico en
las sociedades en las cuales brinda su asesoramiento. Se impone aconsejar sobre
la figura del albacea quien cobra relevancia en materia de bienes digitales cuando
los herederos sean inexpertos en el uso de la tecnologia blockchain. A fin de evitar
operaciones que una vez registradas sean técnicamente irreversibles es altamente
recomendable designar a una persona de confianza con conocimientos especificos
para ser administrador de estos activos digitales.

Las frases semilla son la Unica forma de recuperacion de las claves privadas.
Consisten en una frase de 12 o 24 palabras que deben introducirse en el mismo
orden especifico en el que fueron dadas al momento de crear la cuenta. El sistema
de comparticion de secretos de Shamir permitiria aumentar la seguridad en la
conservacion fragmentando la frase en trozos criptograficamente seguros
mediante un algoritmo. El requirente podria alojar parte de la fragmentacién en el
servidor de su escribano y la parte restante en el del Colegio de Escribanos.
Cuando por pérdida o extravio el titular de las claves o sus sucesores asi lo
requieran, podran requerir al escribano, previa individualizacion y acreditacion de
identidad, el recupero de las mismas.

La sociedad utiliza cada vez mas documentos digitales, en este contexto se
propone la implementacién de un servicio de software, por parte del notariado, en
el que cualquier persona pudiera utilizar para depositar las claves de sus cuentas
0 guardar documentos digitales que consideren de valor en una aplicacién
informatica segura a la que solamente tuviera acceso el depositante. Estas cajas
fuertes digitales funcionarian como un espacio de almacenamiento con un alto
grado de seguridad y proteccion de datos personales sin fines comerciales y con
la seguridad de que no se utilizaran con fines de marketing. Nadie, ni siquiera los
notarios, tendrian acceso a los documentos de las personas.

Varias son las alternativas para resguardar las contrasefias que hoy nos ofrece
nuestro sistema juridico. Todos los sistemas propuestos tienen por fin el resguardo
de los datos almacenados a través de altos niveles de seguridad y no requieren
modificacion de la normativa de fondo.

Estamos presenciando una etapa clave para retomar el liderazgo en materia de
servicios digitales frente al avance de empresas privadas que interfieren con
nuestra funcion. Es nuestra tarea y nuestra responsabilidad como notarios
capacitarnos para dominar la tecnologia sin perder nuestra esencia y nuestros
principios basicos.

La incorporacion de los sistemas propuestos coadyuvard a posicionarnos a la
vanguardia y con una gran ventaja competitiva, potenciado los valores del
notariado e incorporando formas seguras de llevar adelante la funcién notarial en
el plano virtual, apropiandonos de la tecnologia blockchain como una herramienta
mas para brindar seguridad juridica y dar respuesta a las necesidades de la gente.
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1- Introduccién

La irrupcion de tecnologias como la Blockchain y la Inteligencia Artificial (1A) dieron
origen a lo que se denomina Web 3.0, donde el énfasis se pone en el usuario y pretende

ser una Internet mas auténoma, inteligente y abierta.

Si bien la idea de la cadena de bloques (Blockchain) fue desarrollada por primera vez
como parte del whitepaper de Bitcoin en el afio 2008, esta tecnologia fue creciendo a
pasos agigantados junto con su adopcion. En este contexto es de notar que, sin poner en
dudas el enorme avance que Blockchain ha significado para la sociedad contemporanea,

restan ciertas problematicas a resolver.

Dentro de ellas, en este trabajo me enfocaré en la problematica concreta que genera el
resguardo y la custodia de las claves digitales de billeteras de criptoactivos (wallets) que
inquieta a sus tenedores quienes no cuentan con un servicio que brinde la suficiente
confianza y seguridad juridica. La disrupcion tecnoldgica aln no constituye un punto
importante en nuestro sistema normativo y la falta de regulaciéon nos enfrenta con
situaciones de conductas poco transparentes. Como consecuencia de ello, se ven
afectados los usuarios que no tienen como proteger las claves de acceso a estos

criptoactivos de forma segura.

Teniendo en cuenta la necesidad que tiene la sociedad de resguardar los bienes digitales,
considero que el notariado no puede perder de vista la realidad social, por el contrario de
esto, debiéramos tomar partido en la problematica y, con miras a la seguridad juridica que
tanto nos caracteriza, estar a la vanguardia ofreciendo soluciones orientadas a brindar la
custodia y proteccion de las claves, permitiendo que la persona propietaria de estos bienes

digitales pueda ver resguardado su patrimonio a futuro.

A los fines de contextualizar los contenidos que abordare en el presente trabajo,
primeramente, haré una breve descripcion de las herramientas tecnologicas que se

utilizan.



1.2 Nacimiento de la Blockchain

La Blockchain surge para crear dinero digital y descentralizar las transacciones. Nace
como respuesta a la crisis financiera generada por los bancos estadounidenses con las

hipotecas sub prime.

En el afio 2008 Satoshi Nakamoto publica un white paper de divulgacion cientifica
proponiendo: “un sistema de pago electronico basado en prueba criptografica en lugar de
confianza, permitiendo que dos partes interesadas realicen transacciones directamente
entre ellas, sin necesidad de un tercero de confianza”.® A través del blockchain, la
transferencia de dinero digital se configura de persona a persona eliminando asi la

intermediacion bancaria.

Podriamos definir a la Blockchain como una base de datos descentralizada, distribuida,
compartida, encriptada, construida sobre bloques ligados entre si por codigos
alfanuméricos denominados hashes, que sirve de registro publico de informacion,
inmutable e incorruptible, que posibilita la trazabilidad de los datos y que permite que
personas que no se conocen puedan acordar mediante consenso la existencia de
determinadas transacciones, sin tener que recurrir a una autoridad central que atestigie lo

ocurrido.

La Blockchain autentica a los participantes, valida que estos tengan los activos sobre los
que quieran transar, y registra los intercambios en dicho libro de registro digital, del cual
todos los participes tienen una copia actualizada y cuyos asientos o registros, que no son
modificables, son cronolégicamente organizados y encriptados en bloques vinculados

unos a otros.

Toda la informacion depositada en la red esta encriptada y los datos distribuidos entre
miles de computadoras lo que imposibilita que la informacion sea alterada o modificada,
ya que para eso deberian hackear al menos el 51% de los nodos participantes de la red.

1 Bitcoin: un sistema de dinero en efectivo electrénico peer to peer, disponible en
https://bitcoin.org/files/bitcoin-paper/bitcoin_es.pdf



1.2 El Bitcoin vy las criptomonedas

Lo que Nakamoto propone en su articulo es un sistema de pago completamente
revolucionario, porque no solo se desprende de la dependencia bancaria para transferir
dinero, sino que también prescinde de cualquier moneda emitida por los bancos centrales

de las naciones.

El Bitcoin y otras criptomonedas (Ilamadas altcoins) son bienes totalmente digitales que
no existen en el mundo fisico y que funcionan basandose en criptografia. Estas
criptomonedas son simplemente registros de transacciones que se desarrollan dentro de
una Blockchain que es operada por computadoras denominadas nodos que se encuentran
interconectadas entre si alrededor de todo el mundo.

Lo que realmente se almacena dentro de estas billeteras son las claves publicas y privadas
las cuales dan propiedad y derechos sobre las criptomonedas.

Para comprender con claridad estas claves, podemos decir que la clave pablica es similar
a un nimero de cuenta bancaria. Podemos entregarla a cualquier persona para que nos
envie dinero, sin el riesgo de que pueda extraer nuestros fondos. A través de la clave

publica se generan direcciones para recibir, consultar y ver el estado de nuestros fondos.

En tanto que la clave privada funciona como una especie de llave, un PIN o contrasefia
que no debemos revelar a nadie, ya que otorga el derecho de acceder a las criptomonedas
contenidas en una direccién. Asi, el propietario de la clave privada sera el propietario de

los fondos y tendra total control sobre ellos.

1.3 Wallet, las billeteras virtuales

La palabra wallet hace referencia a una cartera, billetera 0 monedero virtual en el que
podemos gestionar nuestras criptomoneda (monedas digitales). Es un software o
hardware disefiado exclusivamente para almacenar y gestionar las claves publicas y
claves privadas de nuestras criptomonedas, que utilizando avanzadas técnicas de cifrado

de la Blockchain otorgan y garantizan seguridad total a los usuarios.

En el momento de configurar una wallet, lo primero que se crea es una clave privada
mediante un algoritmo. Este es un tipo especial de criptografia asimétrica, que nos brinda

un alto nivel de seguridad, que permite la creacion de combinaciones casi infinitas y con



un alto grado de dificultad. En consecuencia, es practicamente imposible de adivinar o

ser atacadas por la fuerza.

Luego de la generacion de la clave privada, se procede a la creacion de la clave publica,
la cual esta relacionada matematicamente con la primera. Y a partir de la clave pablica se
generan las direcciones donde podemos recibir criptomonedas. No obstante, es
importante sefialar que, aunque la clave publica se genere y este relacionada con la clave
privada, no se puede hacer el proceso inverso. Es decir, no podemos deducir la clave
privada partiendo de la clave publica, ya que el algoritmo usado para la creacion es

unidireccional.?

El proceso de creacion de estas billeteras virtuales se encuentra totalmente desvinculado
de su creador, siendo imposible acceder a la billetera sin contar con una clave publica que
sera la direccidn de esa cuenta y con una clave privada que funcionara como la contrasefia
de acceso. La facultad descentralizada de la tecnologia bitcoin radica en que nadie, sino
solamente los propietarios, son responsables de la integridad de sus criptomonedas. Los
usuarios necesitan sus claves privadas para acceder a sus fondos, lo que significa que
actGan como su propio banco. De modo que, si un usuario pierde su clave privada,

inevitablemente perdera también su dinero.

Asimismo, es importante tener presente que estas cuentas no solo registran los activos
econdémicos depositados en ella si no también bases de datos siendo la blockchain una de
las tecnologias més seguras para almacenar informacion en virtud del cifrado a través del
hash mediante el cual se encripta esta informacién. Vale decir que el resguardo no solo

se limitara al acceso de la cuenta sino también a su contenido.

1.4 Recuperacion de contrasenas. La frase semilla

Para el caso de pérdida de contrasefias estos monederos cuentan con un clave de
recuperacion que consiste en una frase de 12 o 24 palabras. Las mismas deben
introducirse en el mismo orden especifico en el que fueron dadas al momento de crear la
cuenta. Las palabras de recuperacion son la Gnica forma de obtener la llave privada de

una cartera de criptoactivos. Sin llaves, no hay monedas. En consecuencia, su duefio debe

2 ;Qué es una wallet o monedero de criptomonedas? https://academy.bit2me.com/wallet-monederos-
criptomonedas/



cuidar también que nadie las robe debiendo mantenerlas ocultas de terceros que puedan

sustraerlas.

Descubrir las 12 o 24 palabras resulta imposible hasta para la més avanzada de las
computadoras. En primera instancia podriamos preguntarnos si posible recuperar mi frase

semilla o parte de ella en caso de pérdida.

En una primera consideracion la respuesta es no. Ante este tipo de situaciones no se podria
recuperar o generar una frase semilla en su totalidad. Pero si es posible recuperar algunas
palabras a partir de una frase incompleta preexistente. Desde los comienzos de la
tecnologia de Bitcoin, ciertos desarrolladores han creado herramientas para descifrar esta
combinacion. Sin embargo, suelen funcionar solo cuando en el conjunto de 12 o 24

palabras falten entre 1 a 4 palabras.®

En algunos casos se suelen dividir la frase de recuperacion en dos 0 mas partes y
almacenarla en lugares distintos, lo que parece una medida valida de seguridad, pero
realmente representa un enorme riesgo para el usuario en caso de pérdida de alguna de
las partes. El poder de codmputo no podria hacer nada para descifrar la totalidad de la frase,

ya que mientras mas palabras falten méas alto serd el nimero de combinaciones posibles.

1.5 La problemaética de la pérdida de las contrasenas

Segun datos publicados por el Wall Street Journal, la empresa Chainalysis* ha revelado
que entre un 17% y un 23% de los bitcoins existentes pueden estar inoperativos u
olvidados en las profundidades de la Blockchain. Segun sus célculos, podria haber entre
2,78 y 3,79 millones de bitcoins perdidos que ya no podran volver a ser utilizados en la
red, muchos de ellos alojados en carteras digitales cuyas contrasefias han sido olvidadas
por sus propietarios. Calculan que entre un 30 y un 50 por ciento de los bitcoins no estan

en circulacion ni parece que se vayan a poder recuperar nunca. °

3 https://www.criptonoticias.com/tecnologia/recuperar-frase-respaldo-de-cartera-bitcoin-no-imposible
4 Empresa especializada en rastrear los movimientos de los bitcoins dentro y fuera de wallets en todo el
mundo.

> Entre un 17 y un 23% de los bitcoins existentes estan perdidos en el olvido, seglin un estudio.
https://www.xataka.com/criptomonedas/entre-un-17-y-un-23-de-los-bitcoin-existentes-estan-perdidos-

en-el-olvido-segun-un-estudio


https://www.criptonoticias.com/criptopedia/que-es-bitcoin-btc/

Es preciso tener presente que este sistema de inversion no es ajeno al mercado local. Ante
la falta de confianza en nuestra moneda, los inversores argentinos se han volcado a
adquirir activos digitales posicionando a la Argentina en sexto lugar® en el ranking de

paises con mayores propietarios de criptomonedas del mundo.

Y si bien es frecuente que algunos de los usuarios depositen sus criptomonedas en alguna
de las plataformas centralizadas, que se denominan exchange, para que haga custodias de
ellas dejando de tener en ese caso una relacion directa con la red de bloques y pasando a
acceder a ella por intermedio de un tercero que hace actos en su nombre. Sin embargo,
muchos de ellos, especialmente los inversores mas experimentados, desean tener mayor
control sobre sus criptomonedas y son quienes conservan sus activos en la Blockchain,

encontrandose en una situacion de vulnerabilidad ante la pérdida de sus contrasefias.

Existe un alto nivel de complejidad en la gestion de multiples contrasefias por parte de
los usuarios de plataformas digitales. Al ser una tecnologia totalmente disruptiva, se ha
multiplicado la necesidad de contar con profesionales de diversa indole expertos en la
materia que asesoren y orienten a los usuarios de la red sobre su utilizacion y proteccion
de sus cuentas y datos, ya que no existe ningln tipo contractual en el mundo de las
monedas criptogréaficas que permitan restaurar los datos de acceso. Ninguna entidad
publica o privada controla la cadena de bloques publicas, no hay identificacion de los
sujetos intervinientes, ni proteccion de la parte débil y tampoco nadie se responsabiliza

de las transacciones.

No hay seguridad en un sistema en el que todo o parte del patrimonio personal o familiar

dependa del conocimiento confidencial de una o varias claves.

Ante la ausencia de control surge la oportunidad de considerar la intervencion notarial

como garante de la seguridad juridica y del derecho de los consumidores digitales.

6 DIGITAL 2022: BIG RISE IN CRYPTOCURRENCY OWNERSHIP 26 de enero de 2022. Visto en
https://datareportal.com/reports/digital-2022-big-rise-in-cryptocurrency-ownership
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1.6 Se agrava el problema para los herederos

La falta de recursos para acceder a las cuentas se agudiza ain mas en caso de fallecimiento
del titular de la cuenta ya que el desconocimiento de estas contrasefias podria llevar a los

herederos a la perdida de todos los criptoactivos.

Hoy en dia los bienes digitales presentan en las sucesiones la misma relevancia que los
bienes analdgicos e incluso en las generaciones mas jovenes casi la totalidad de sus
activos son digitales’. Es por eso que nos lleva a plantearnos como declarar estos activos
en el sucesorio si quien se deviene heredero o legatario no tiene las claves de acceso para
su control. Incluso es posible que cualquiera que acceda a estas contrasefias se apodere
de activos, violando los derechos de los legitimos herederos.

Estos activos adquiridos por el causante y transmisibles por causa de muerte constituyen
el patrimonio en sentido clasico, solo cambia el soporte que sera digital. Los herederos
tienen tanto derecho al acceso de los mismos como al acceso de los bienes analégicos y
de alli surge la necesidad de buscar soluciones a esta problematica. Ante este panorama,
y sin una normativa clara y precisa que regule estas probables situaciones, es que
consideramos necesario estudiar la tematica y encontrar respuestas a una problematica

progresivamente creciente.

El desafio de este trabajo es brindar soluciones desde una perspectiva notarial a una
realidad cada vez mas presente en nuestras interacciones tecnologicas. Entender la
funcién del notario como preventiva y garante de la seguridad juridica, en todos los

aspectos de la vida y en el cuidado del patrimonio de la gente.

7 La herencia Millennial: en qué y cémo invierten los jévenes
https://www.ambito.com/negocios/millennials/la-herencia-millennial-que-y-como-invierten-los-
jovenes-n5187854
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2. La proteccion de dichas contrasefas. Distintas propuestas

2.1 Acta de dep6sito en custodia

La primera propuesta seria un acta de depdsito donde el interesado podria adjuntar un
sobre cerrado con el listado de todas las cuentas y contrasefias activas, que se mantendria
en secreto en el Protocolo del notario y que solo seria abierto a solicitud del interesado en
caso de pérdida u olvido de sus claves, o por los herederos declarados en la sucesion del
causante. Esta solucion es la que permite que las claves se mantengan seguras y secretas

resguardadas en el protocolo notarial brindando seguridad sobre el futuro del patrimonio.

La propuesta de dotar a los depositantes de una herramienta segura no es suficiente si esta
no puede llegar a conocimiento de sus sucesores en caso de fallecimiento. Por
consiguiente, a fin de facilitar y agilizar a los herederos el acceso a esta acta, los Colegios
de Escribanos podrian regular la creacién de un Registro de Custodia de Claves para
garantizar su conocimiento. Estos registros podrian funcionar del mismo modo que el
Sistema Electronico de Presentacion de Oficios de Testamentos (SEPOT), o incluso
coordinado con el mismo, permitiendo que los oficios solicitados por los juzgados para

conocer la existencia de estas actas sean tramitados integramente de forma digital.

No podemos dejar de tener presentes la vigencia de los principios del notariado en el siglo
XXI planteadas en el 29° Congreso Internacional del Notariado realizado en Yakarta,
Indonesia en noviembre de 2019 donde en la Conclusiones se menciona que los notarios
deben mostrarse abiertos a las nuevas tecnologias de la informacion y beneficiarse de las
oportunidades que las mismas ofrecen para la prestacion de su servicio publico juridico.
Para ello, siempre deberd hacerse dentro del respeto de los méas altos estandares de
seguridad, indicando que los Colegios Notariales, como precursores, deberian iniciar,
promover y, cuando proceda, realizar ellos mismos nuevos proyectos innovadores, tales
como los archivos electronicos centrales de documentos notariales o registros

electrénicos. 8

8 29° Congreso Internacional del Notariado Yakarta, Indonesia — 27-30 noviembre 2019 Tema I:
“Vigencia de los principios del notariado en el siglo XXI” CONCLUSIONES
https://www.uinl.org/documents/20181/37939/Jakarta+2019_Conclusions+Theme+I|_ES.pdf/85c889f8-
cf91-4b9c-8ee9-0e57b835999b
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2.2 Los monederos multisig o multifirmas

Las billeteras multisig son billeteras que necesitan mas de una firma para poder realizar
transacciones. Su nombre proviene del inglés multi-signature (multifirma) y su propdsito

es el de otorgar mayor seguridad y versatilidad a la hora de administrar las criptomoneda.

A diferencia de las carteras de firma tnica (single-key), los monederos multisig necesitan
de dos o mas claves privadas antes de que se pueda acceder a las criptomonedas creando

una capa mas de seguridad ya que requiere mas de una clave para abrirse.

Como simple analogia, podemos imaginar que la billetera multisig es una caja fuerte de
dos cerraduras que se comparte con otra personay cada uno de ellos posee su propia llave
Unica. Usando la tecnologia multifirma, la nica forma de acceso a la caja es proporcionar
ambas llaves al mismo tiempo, de modo que uno no puede abrir la caja sin el

consentimiento del otro.

Técnicamente, el término multisig se refiere a un tipo de firma digital que se crea
mediante una combinacion de muchas firmas tnicas.® Se pueden crear diferentes tipos de
billeteras multisig, y se distinguen por la cantidad de firmas necesarias para autorizar una

transaccion.

Al utilizar una cartera multisig, los usuarios pueden evitar los problemas causados por la
pérdida o el robo de una clave privada. Por ello, si una de las claves estd comprometida,
los fondos siguen siendo seguros ya que, de hecho, no se requiere el nimero total de

firmas para permitir una transaccion en esta billetera.

Si al crear una direccion multisig 2 de 3, en la que solo se necesitan dos firmas para abrir,
se almacena cada clave privada en un lugar o dispositivo diferente (como un celular,
computadora o tablet), en caso de robo del celular el ladron no podra acceder a sus fondos

con solo 1 de las 3 claves. De manera similar, es menos probable que los ataques de

9 ¢Qué es una cartera multifirma (Multi-Sig)? Por Roberta Nappi. 21/04/2021
https://blog.bitnovo.com/que-es-una-cartera-multifirma-multi-sig/
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phishing® y las infecciones de malware!! tengan éxito porque el hacker probablemente
tenga acceso a un solo dispositivo y clave. Dejando los ataques maliciosos a un lado, si
el titular pierde una de sus claves privadas, todavia puede acceder a sus fondos con las
otras 2 claves.

Al requerir mas de una firma para transferir fondos, las carteras multisig proporcionan
seguridad mejorada y son utilizadas por empresas que necesitan delegar en dos 0 mas
empleados la realizacién de pagos con criptoactivos, para darle mayor transparencia a las

transacciones de la tendria si una sola persona de encargara de esa tarea.

Incluso podria utilizarse una billetera multisig 2 de 3 que permite una transaccion de
custodia entre dos partes y que incluye a un tercero como arbitro de confianza mutua en
caso de que algo salga mal. Este arbitro, que perfectamente podria ser un escribano a
quien mediante un acta previa de deposito le hubieran consignado la contrasefia, podria
ser requerido para intervenir en caso de controversia o de perdida de alguna de las

contrasenas.

El notariado encontraria aqui una nueva incumbencia prestando a las empresas que operan

con criptomonedas el servicio de custodio de alguna de las contrasefias multisig.

2.3 Testamento

En el sistema juridico argentino, toda disposicion de bienes, sean estos analdgicos o
digitales, que quiera hacerse para después de la muerte, debera hacerse por testamento.
Conforme el articulo 2462 del Codigo Civil y Comercial de la Nacion estas disposiciones
no solo se limitan a los bienes patrimoniales sino también pueden incluir todas las
disposiciones extrapatrimoniales. El testamento por escritura publica sera el medio mas
adecuado para instrumentar las voluntades del testador quien podra en un sobre cerrado

acompanar el listado de las cuentas y contrasefias para que este sea abierto una vez

10 Figura con la que se denomina una actividad del 4mbito del cibercrimen que implica la suplantacién
de identidad.

11 Es un tipo de software que tiene como objetivo dafiar o infiltrarse sin el consentimiento de su
propietario en un sistema de informacion.
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acreditada la defuncion del causante, dada su calidad de instrumento publico, rapido,

eficiente y de demostrada calidad y perdurabilidad.

En lo que respecta al cambio de contrasefias que puedan solicitar esos sitios consideramos
que la forma mas conveniente de resguardo sea mediante un acta notarial de depdsito, que
guedara bajo custodia del notario, conteniendo las nuevas claves de acceso para ser

abierto junto con el testamento.

Los notarios tendremos también que asesor al testador sobre la conveniencia de designar
a un albacea, ya que pareciera ser riesgoso dejar en manos de herederos inexpertos en el
uso de la tecnologia blockchain la utilizacion de las claves, siendo aconsejable optar por
una persona de confianza con conocimientos especificos para ser administrador de los
activos digitales. La problematica no es simplemente la apropiacién indebida de la clave
sino también que quien opera con la misma tenga el conocimiento suficiente para evitar
realizar operaciones que una vez registradas son tecnicamente irreversibles. No hay forma
de volver atras una transaccion, y dada la calidad descentralizada ninguna autoridad puede
anular una transaccion ya confirmada. Esto, por supuesto, plantea una multitud de
cuestiones juridicas de las que la red se desentiende y es nuestro deber como notarios

plantear este posible escenario para resguardo del patrimonio de los herederos.

2.4 Aplicacion desarrollada por el propio Colegio de Escribanos

La propuesta es que el titular pudiera depositar la frase semilla por medio de una

aplicacion que permita conectar al requirente, su escribano y al Colegio de Escribanos.

Para aumentar la seguridad de las frases semilla seria posible utilizar el sistema de
comparticion de secretos de Shamir'?. Esta técnica permite dividirlas en trozos
criptograficamente seguros mediante un algoritmo. Para reconstruir el original, se

combina el numero especifico de los fragmentos en el que se dividio.

Mediante este mecanismo el requirente podra fragmentar la frase semilla y almacenar
parte de la misma en el servidor de su escribano y la parte restante en la base de datos del
Colegio de Escribanos. Cuando el titular de las claves asi lo requiera por pérdida o

12 https://es.wikipedia.org/wiki/Esquema_de_Shamir
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extravio de las mismas podra requerir al escribano, previa individualizacion y
acreditacion de identidad, el recupero de la frase semilla que obra en su poder. ldéntico
procedimiento realizara ante el Colegio de Escribano, reuniendo la totalidad de la frase.
Para el caso de su fallecimiento, los herederos declarados podran solicitar ante el

escribano la citada frase semilla con el mismo procedimiento descripto ut supra.

En la actualidad empresas privadas prestan estos servicios de guarda y custodia de
contrasefias digitales y los notarios bien podrian implementar la prestacion de estos

servicios digitales para preservar la voluntad de los inversores.

2.5 Las cajas fuertes digitales

Mi propuesta es que el notariado como colectivo, dando un paso de avanzada en el
ecosistema digital, implementara un servicio de software en el que cualquier persona
pudiera depositar las claves de sus cuentas en una aplicacion informatica segura a la que

solamente tuviera acceso el depositante.

En caso de fallecimiento, sus herederos podrian acudir al notario designado acreditando
su condicidn de herederos, legatarios, o albacea, y una vez comprobada su condicion, el
notario pudiera desbloquear la informacion contenida dentro de estas cajas fuertes
digitales.

Actualmente, el mundo sigue evolucionando hacia un mundo cada vez mas tecnoldgico
en el cual los usuarios vamos almacenando cada vez mas documentacion digital. Estas
cajas fuertes digitales funcionarian como un espacio de almacenamiento con un alto grado
de seguridad y proteccion de datos personales sin fines comerciales y con la seguridad de
que no se utilizaran con fines de marketing. Nadie, ni siquiera los notarios, tendrian
acceso a los documentos de los ciudadanos. Estos deberian autorizar expresamente al

notario u otras personas a tener acceso al mismo.

Este software funcionaria a través de una aplicacion y el usuario tendria quizd muchas
mas utilidades, ya que en esta caja fuerte se puede almacenar todo tipo de documentacion
digital de relevancia para la vida de las personas. Las utilidades se este sistema son
muchas, entre ellas podriamos apuntar la guarda de instrumentos digitales, como
diplomas, titulos universitarios, partidas expedidas por el Registro Civil, documentos de
identidad, licencias de conducir, pélizas de seguros, copia de escrituras expedidas en
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formato digital, titulos del automotor, contratos, certificados de autenticidad de obras de
arte, informacion médica de los hijos, y cuantos mas documentos que se incorporan cada
dia al sistema digital. Incluso los sectores bancarios o de seguros, y hasta los mismos
escribanos podrian cargar la documentacion importante de los clientes, con

consentimiento de ellos, en la aplicacion.

Este sistema ha sido adoptado por el notariado belga con la creacion de la aplicacion
Izimi'3 en el afio 2021. Por medio de ella, la Federacion de Notarios de Bélgica ofrece
gratuitamente a todos los ciudadanos belgas mayores de 18 afio un espacio de
almacenamiento de 1 Giga de capacidad para que puedan resguardar toda la
documentacién digital que consideren de valor y por medio de la aplicacidn tener acceso
a toda la informacion con la tranquilidad de que la misma es custodiada por los notarios

sin fines comerciales.

Por medio del sistema, todas las escrituras otorgadas a partir del afio 2015 son enviadas a
las cajas fuertes de los otorgantes, evitando el posible extravio de las primeras copias. A
pocos meses de su lanzamiento, la aplicacion contaba con 80.000 cajas fuertes activas y

con la cifra de 270.000 documentos registrados.

3. Conclusién y reflexiones finales

Para concluir, todos los sistemas propuestos se basan en el resguardo de los datos
almacenados a través de altos niveles de cifrado. Es una realidad irrefutable que sera
necesario un cambio de conciencia frente al concepto de la adquisicion de tecnologia
(hardware/software) dejando de verla como un costo cuando la misma reviste el caracter
de inversion, siendo necesario que tanto las aplicaciones como el almacenamiento de
datos en nubes cuenten con actualizaciones periodicas, sistemas de cortafuegos, antivirus
y los mas alto estdndares de seguridad. Estamos presenciando una etapa clave para
retomar el liderazgo en materia de servicios digitales frente al avance de empresas
privadas que interfieren con nuestra funcion. La incorporacion de estos sistemas
coadyuvara a posicionarnos a la vanguardia y con una gran ventaja competitiva,

potenciado los valores del notariado e incorporando formas seguras de llevar adelante la

13 https://www.izimi.be/en/
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funcién notarial en el plano virtual, apropiandonos de la tecnologia Blockchain como una
herramienta mas para brindar seguridad juridica y dar respuesta a las necesidades de la

gente.

Otra de las ventajas a tener en cuenta es que estas propuestas no requieren modificacion
de la normativa de fondo, siendo de aplicacion inmediata. El asesoramiento y la
participacion del notario en la interaccion con estos ecosistemas es insustituible dada la
seguridad juridica que puede brindar ya sea, por medio de documentos notariales como
el testamento o las actas de depdsito, apuntalados por los respectivos Registros de Actos
de Gltima voluntad o de custodia de contrasefias, o por medio de los sistemas digitales de

depdsito propuestos.

Es nuestra tarea y nuestra responsabilidad como notarios capacitarnos para dominar la
tecnologia, sin perder nuestra esencia y nuestros principios basicos, aceptando que
tendremos que vivir y comprender esta nueva realidad. Mientras el mundo sigue
evolucionando hacia un proceso cada vez mas digital, la sociedad esta necesitada de
nuevas soluciones y el notariado puede brindarlas beneficiandose con nuevas

incumbencias.

Sin duda este proceso conlleva un gran desafio, y el primero de ellos es embarcarnos es
un proceso interno de concientizar sobre la necesidad de cambio, venciendo las
resistencias, y modificando la forma de pensar. Estudiar y comprender la Blockchain
COmo un nuevo sistema econémico que a medida que se desarrolla evidencia la necesidad
de acompafiamiento profesional. La falta de conocimiento de gran parte de la sociedad y

el vacio legal acentGan ain mas esta exigencia.

Los notariados del mundo que se ha embarcado en este proceso lo han hecho
exitosamente. Si bien esta revolucion comenzo en Europa, actualmente Latinoamérica
esta a la vanguardia, ya sea porque han sido los mismos colegios notariales quienes han
invertido en tecnologia o porque cuentan con ayuda del Estado. Los paises de la region,
con Brasil a la vanguardia, han creado una red blockchain exclusiva para notarios, donde
cada notario es uno de los nodos de soporte de este sistema de seguridad e intercambio
de documentos, garantizando la inmutabilidad de los datos al compartir una encriptacién
solida que permite detectar si alguno de los instrumentos se modifica de manera
fraudulenta, sumado a la actuacion notarial que da certeza de la legalidad de los mismos.
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Es preciso aceptar que nosotros tendremos que hacerlo tarde o temprano porque las
necesidades de la sociedad nos lo estan imponiendo, que la tecnologia llego para
facilitarnos los procesos y que como cualquier otra herramienta debe ser usada de forma

inteligente.

Las complejidades de este proceso no pueden ser nunca una excusa para no encarar tal
camino. El acompafiamiento que el notariado viene haciendo en el mundo analdgico,
debera continuarlo en el mundo digital, ya no podemos resistirnos a lo inevitable. Los
desafios son enormes, pero como dice el conocido proverbio aleman “donde hay

voluntad, hay un camino”.
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