INSTALACION DE CERTIFICADOS DIGITALES DE FIRMA ELECTRONICA
PODER JUDICIAL DE LA NACION

Este manual describe como validar, con la aplicacion Adobe Reader, la firma
electrénica de los certificados digitales en formato PDF que el Poder Judicial de
la Nacion expide a sus Magistrados y Funcionarios como asi también a los
MPFs, Letrados y otros sujetos procesales designados en la causas
(Acordadas CSJN nros. 4/20y 12/20).

Aungue la guia se ha elaborado para la version XI de Adobe Reader, se puede
utilizar para versiones anteriores, tanto de Adobe Reader como de Adobe
Acrobat.

Cuando el certificado no se encuentra incorporado se presenta en el

documento el siguiente mensaje asociado a la firma:
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Para poder validar la firma del Poder Judicial de la Nacion debe seguir los
siguientes TRES (3) pasos:

1. Para agregar el certificado “raiz” debe hacer click en el siguiente link:

(Descarga certificado n° 1)
1. root-ca.crt


http://old.pjn.gov.ar/publico/FE/root-ca.crt

Se procedera a la descarga automatica, visualizandose el archivo y su avance de

descarga al pie de la pagina, como en la siguiente imagen:

root-ca (1).crt -~

Alli deberd tildar el recuadro de la descarga y se abrird la siguiente advertencia:

-
Advertencia de seguridad de Abrir archivo
iDesea abrir este archivo?

Nombre: C:\Users\Usuario\Downloads\root-ca.crt
A Editor Editor desconocido
Tipo: Certificado de seguridad
De: C:A\Users\Usuario\Downloads\root-ca.crt

sou | (o)

[¥| Preguntar siempre antes de abrir este archivo

de archivo puede llegar a dafiar el equipo. Sino confia en el origen, no

N Aungue los archivos procedentes de Internet pueden ser Utiles, este tipo
! abra este software. ,Cual s el nesga?

Debiendo presionar el botén “abrir”

También puede acceder a la carpeta “descargas” mediante el menu Inicio de

Windows y encontraré el archivo de la siguiente manera:
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Una vez abierto el archivo descargado, se abrira la siguiente ventana:
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Certificado (==l

General | Detalles | Ruta de certificacién

g Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:

» Todas |as directivas de emisidn
* Todas |as directivas de la aplicacion

Emitido para: Autoridad Certificante del Poder Judidal de la
Macian

Emitido por:  Autoridad Certificante del Poder Judicial de la
Macian

Valido desde 07/ 12/ 2016 hasta 15/ 03/ 2051

Instalar certificada.

Obtener més informacién acerca de Berfifica

Alli debera presionar “Instalar Certificado...”, desplegandose el Asistente para
importacion de Certificados, donde tildara “siguiente” como se muestra a
continuacion:

Certificado = w
General | Detalles | Ruta de certificacidn Asistente para importacion de certificados g
Este es el Asistente para importacién
g Informacién del certificado de certificados

Este certif. estd destinado a los siguientes propdsitos:

* Todas las directivas de emisién
* Todas las directivas de la aplicacién

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza y listas de revocacién de
certificados desde su disco a un almacén de certificados.

Un certificado, gque se emite por una entidad de
certificacién, es una confirmacién de su identidad v
contiene informacién que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Emitido para: Autoridad Certificante del Poder Judical de la
Macion Haga dic en Siguiente para continuar.

Emitido por:  Autoridad Certificante del Poder Judidal de la
Macion

valido desde 07/ 12/ 2016 hasta 15/ 09/ 2051

—




Quizas se despliegue otro recuadro como el ilustrado debajo, en lugar del
anterior, y alli selecciona “usuario actual”, luego “siguiente”.

* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocaddn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificaddn, es una confirmaddn de su
identidad y contiene informaddn gue se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacidn del almacén

() Equipo local

Haga dic en Siguiente para continuar.

En ambos casos se abrird la siguiente ventana:

I
Asistente para importacion de certificados \E\ F

Almacén de certificados 3

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede espedficar una ubicacion para el certificado.

— Selecconar automaticamente el almacén de certificados segln el tipo de
- certificado

(@ Colocar todos los certificados en el siguiente almacén

TV

Almacén de certificados:

Examinar...

Més informacidn acerca de los almacenes de certificados

< Atras ][ Siguiente = ] [ Cancelar




Donde debera tildar la segunda opcion “Colocar todos los certificados en el
siguiente almacén”, y luego presionar el botén “Examinar...”, donde elegira
la carpeta “Entidades de certificacion raiz de confianza” y presiona
“aceptar”.

. € .£* Asistente para importar certificados .
b
+

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede espedficar una ubicacidn para el certificado.

Osdecmwbxnébcanenleelahacéndecerbﬁcaﬂosseghelhnde

certificado

(®) Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

Seleccionar almacen de certificados x

Selecdone el almacén de certificados que desea usar.

Personal ~

| Entidades de certificacdn raiz de confia

Seleccione “SIGUIENTE” y se desplegara la siguiente pantalla:

X

€ &* Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Espedific la siguiente configuracidn:

Almacén de certificados selecdonado e do de forma atica por el

Contersdo Certificado




O quizas dependiendo la version de Windows que posea vera la

siguiente imagen, donde presionara “FINALIZAR”:

Asistente para importacion de certificados IEI

Finalizacion del Asistente para
importacion de certificados

|
P !
;___ %_l Se importara el certificado después de hacer dic en

E—';:];H Finalizar.

Especificd la siguiente configuracion:

Almacén de certificados selecdonado por el usuario g

Contenido Cert,

] T | 3

< Atras ” Finalizar ] ’ Cancelar |

Una vez presionada la opcion “FINALIZAR” se completara la instalacion
del certificado, visualizandose el siguiente cartel de aviso:

Certificado =]

General | Detales | Ruta de certificacidn

E Informacion del certificado

Este ¢
s Asistente para importacion de certificados IEI

| Laimportacién se completd correctamente.

]

Emitido por:  Autoridad Certificante del Foder Judidal de la
MNacion

Valido desde 07/ 12f 2016 hasta 15/ 09/ 2051

Instalar certificada... Dedaracidn del emisor

Obtener mas informacidn acerca de certificados




2. Para agregar el certificado de la “Autoridad de Certificacion” debe hacer
click en el siguiente link:

(Descarga certificado n° 2)

signing-ca.crt

Luego debera seguir los mismos indicados precedentemente a fin instalar el
certificado n°® 2 de la misma manera que el anterior.

Al finalizar la instalacion de los Certificados n°® 1 y 2, en ambos casos vera el
cartel de aviso “La importacion se completd correctamente”.

Certificado 2|

General | Detales | Ruta de certificacidn

g Informacion del certificado

Este ¢
s Asistente para importacidn de certificados @

| Laimportacion se completd correctamente.

]

Emitido por:  Autoridad Certificante del Poder Judidial de la
MNacion

valido desde 07/ 12/ 2016 hasta 15/ 03/ 2051

Instalar certificado... Dedaracidén del emisor

Obtener mas informacidn acerca de certificados

Finalmente, resta configurar la version de ACROBAT READER que posea en
su PC instalada, siguiendo lo indicado en el punto 3.


http://old.pjn.gov.ar/publico/FE/signing-ca.crt

3. A continuacion, debe verificarse la configuracion del producto “Acrobat
Reader”.

Ingrese a la aplicacion seleccionando cualquier archivo de tipo “.PDF’
gue posea en su PC, una vez abierto, seleccione del menu general la
segunda opcién “EDICION” y alli ingrese a la ultima opcion denominada
‘PREFERENCIAS”, como se visualiza en la siguiente imagen:
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Anexo
Numero: [F-2019-05102811-APN-MJ

CIUDAD DE BUENOS AIRES
Viemes 25 de Enero de 2019

Referencia: EX-2018-65060212-APN-DSGA#SLYT ANEXO texto ordenado del CODIGO PROCESAL
PENAL FEDERAL

L scribe aqui para busca

Una vez abierta la opcion “preferencias” en cualquier archivo PDF que
posea en la PC, en el panel izquierdo elegira la opcién “FIRMAS” y del
lado derecho de la pantalla en el segundo recuadro denominado
“Verificacion” tildara el botén “Mas...” , como se muestra en la siguiente
imagen:
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Luego, debera seleccionar los casilleros en la ultima opcion “Integracion
de Windows, denominados “Validando Firmas” y “Validando documentos
certificados”, seguidamente presionara el boton “Aceptar”.
Preferencias de verificacion de firma @

[7] Verificar firmas al abrir el documento

[] Cuando el documento tenga firmas vélidas que no hayan sido identificadas como de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza

Comportamiento de verificacion
Al verificar:

() Utilizar el métode especificado por el documento; avisar si no esta dispenible

@ Utilizar el método especificado por el documento; si no esta disponible utilizar el métode predeterminado

() Utilizar siempre el método predeterminado: Seguridad predet. de Adobe  +

Requerir la comprobacion de revocacion de certificados al comprobar firmas siempre que sea posible

Usar marcas de hora caducadas

I:‘Ignorar informacidn de validacién de documento

Hera de verificacion Informacion de verificacién
Verificar firmas mediante: Agregar automaticamente informacién de verificacién al guardar PDF firmado:
@ Hora en la que se cred la firma @ Preguntar cuande la infermacién de verificacién es demasiado grande
-, Hora segura (marca de hora) incrustada () Siempre
~ enlafirma _
. () Munca
() Hora actual

Integracién de Windows
Confiar en TODOS los certificados raiz del almacén de certificados de Windows para:

[ validando firmas

[T Validande documentos certificados

La seleccién de cualquiera de estas opciones puede provocar que cualquier material se trate como
contenido de confianza. Tenga cuidado antes de habilitar estas funciones.

Aceptar ] ’ Cancelar




Completados los TRES (3) pasos anteriores, al abrir un documento PDF
firmado electrénicamente por medio de las aplicaciones del Poder
Judicial, deberd desplegarse el siguiente cuadro informativo, en cada
escrito y/o proyecto suscripto.

ACLARACIONES FINALES:

Se recuerda que la Comisién Nacional de Gestion Judicial (CNGJ) dependiente de
la Corte Suprema de Justicia de la Nacion (CSJN) aclaroé:

Todas las firmas electronicas impuestas con posterioridad al 17/MAR/2020 son
validas tanto de despachos como de escritos de letrados, independientemente de
la visualizacion del logo ilustrado precedentemente, lo que dependera de la PC y
su configuracién en particular.

¢, Como verifico si el escrito presentado tiene firma electronica?

La Firma Electrénica que se le coloca a los Escritos Digitales subidos por los
Letrados, de acuerdo con la Acordada 4/2020 de la C.S.J.N. es OBLIGATORIA y
abarca a todos los escritos que suben los letrados desde su entrada en vigencia.
Los letrados que no adhieren al procedimiento de Firma Electrénica NO PUEDEN
SUBIR ESCRITOS. De manera que visible o no, la Firma Electrénica se considera
EXISTENTE en todo escrito subido con posterioridad a la aplicacion de la Acordada
aludida.



