Instructivo para renovar certificado digital a DISTANCIA

(sélo para certificados digitales vigentes con fecha de vencimiento hasta el 22/10/2020)

Para proceder con la renovacién se debe tener en cuenta lo siguiente:

- Este tramite es personal, no puede ser realizado por otra persona que no sea la
suscriptora del certificado

- Es requisito ineludible poseer el token con el certificado vigente con fecha de
vencimiento hasta el 22/10/2020 y conocer la contrasefia del token

- Laaplicacidn no puede renovar certificados cuya fecha de vencimiento sea posterior al
22/10/2020 y tampoco certificados ya vencidos.

Los pasos para renovar, deben realizarse en la PC que tiene instalado el Safenet (programa
obligatorio para que funcione el token). Si no lo tiene descargar e instalar desde:
https://www.colegio-escribanos.org.ar:8443/temp/Safenet.zip

En algunas computadoras, puede suceder que aparezca el siguiente mensaje o similar, si es
asi, debe hacer clic en “Mas Informacién” y luego clic en “Ejecutar de todas formas”

Windows protegié su PC Windows protegio su PC

ler paso) Instalar la cadena de confianza

1.1)Hacer clic en el siguiente link: https://pki.jgm.gov.ar/docs/Certificados AC.zip bajara

un archivo en forma automatica. El archivo se llama Certificados_AC.zip

1.2) Hacer clic con botdn derecho arriba del archivo, clic en “Mostrar en carpeta”

Abrir

Abrir siempre archivos de este tipe
Meostrar en carpeta

Cancelar

o) Certificados_AC.zij

1.3)Hacer clic con botén derecho arriba del archivo, clic en “Extraer en Certificados_AC”



B8 Certificados AC et
Abrir

B Compartir con Skype

© Analice con ByteFence Anti-Malware...
B Compartir con Skype

B8 Abrir con WinRAR

B8 Extraer ficheros...

B8 Extraer aqui
I B Extraer en Certificados_AC\ I

1.4)Este paso hace que se descomprima el archivo y se crea automaticamente una carpeta
llamada Certificados_AC. Ingresar a la carpeta haciendo doble clic

Certificados_AC

1.5) Doble clic en el archivo que esta dentro de la carpeta

ﬂ Certificados AC Firma Digital

1.6)Continuar con lo solicitado en las pantallas haciendo clic en “Instalar” y “Finalizar”

[ Instalar - Certificados de las Autoridades Certificantes de Fir... - x E“ Instalar - Certificados de las Autoridades Certificantes de Fir... -

Informacién

Completando la instalacion de
Es importante que lea |a siguiente informacién antes de continuar.

Certificados de las Autoridades
Certificantes de Firma Digital en
Argentina

Cuando esté listo para continuar con la instaladidn, haga dic en Siguiente,

e instalaran los certificados correspondientes a las Autoridades Certificantes de

Firma Digital en Argentina. El programa completd |a instalacién de Certificados de las

Autoridades Certificantes de Firma Digital en Argentina en su

Certificados raiz: sistema,

:Qg S::i ngiulua{:epﬂhhca Argentina (2015) Haga dic en Finalizar para salir del programa de instalacién.
Certificados intermedios:

« Autaridad Certificante de Firma Digital (AC ONTI 2020)

« Autaridad Certificante de Firma Digital (AC ONTI 2010)

* AC MODERNIZACION-PFDR

» Autoridad Certificante de la AFIP

« Autoridad Certificante de la AFTP (FECHA DE EXPIRACION 20/12/2018)

» Autoridad Certificante para Personas Fisicas de la ANSES (FECHA DE

EXPIRACION 20/12/2018) w

= Finalizar

2do paso) Instalar el Framework Microsoft.net version 3.5

2.1)Hacer clic en el siguiente link:
https://www.microsoft.com/es-ar/download/details.aspx?id=22

2.2)Hacer clic en “Descargar”

=. Microsoft NET Framework 3.5 Service Pack 1

Cambiar idioma: |Espaﬁcl V|

Si el archivo no descarga luego de 30 segundos, hacer clic en el vinculo:

Microsoft NET Framework 3.5 Service Pack 1

Situ descarga no comienza despuégs de 30 segundos, haz clic en este vinculo: Haga clic agui




2.3) Luego ejecutar el archivo para su instalacion, siguiendo las instrucciones que
apareceran en pantalla. El archivo ejecutable a instalar es dotnetfx35setup.exe

o dotnetfx35setup.exe ,\

3er paso) Descargar e instalar el software para renovacion

3.1) Hacer clic en el siguiente enlace: https://pkicont.jgm.gov.ar/ren/default.aspx

3.2) Clic en “Descargar aplicacidon” , bajara un archivo llamado
Argentina.PKI.RenovadorSimplificado.application

pkicontjgm.gov.ar/ren/default.aspx

Renovacion abreviada de certificados digitales de firma
Procedimiento de Comience descargando la

renovacion de certificados aplicacion
i ud. dispone de un certficado de firma y
autenticacién emitido por la AC-ONTI en estado

vigente con vencimiento en el mes de Octubre
de 2020 podré usar el siguiente procedimiento

para renovar su certificado

3.3) Ejecutar el archivo descargado (Argentina.PKI.RenovadorSimplificado.application)

[ Argentina...application A

e En el caso que su sistema operativo le realice una advertencia al ejecutar el software,
seleccione la opcion "Instalar".

Instalacién de la aplicacitn - Advertencia de seguridad X
(Desea instalar esta aplicacién? ™
@z
Nombre:

Argentina PKl Renovader Simplificado

Desde (mantenga el mouse sobre la cadena sigui para ver el dominio compl
pkicont jgrm.gov.ar

Fabricante:
Jefatura de Gabinete de Ministros

I Instalar Il No instalar

Aunque las aplicaciones de Intemet pueden resultar de gran utilidad, también suponen un riesgo
potencial para su PC. Si no tiene confianza en la procedencia del software, no lo instale. Mas
informacitn...

e Durante el proceso de instalacién verd un cuadro de didlogo donde se informa
que Argentina.PKI.RenovadorSimplificado.application estd siendo instalado vy el
proceso puede durar varios minutos.



(100%) Instalando Argentina PKI Renova... = *

Instalando Argentina PKI Renovador Simplificade )
. lomiie. Argentina PKI Renovador Simplificado
pkic ::-il',,ii:]h: cov.ar

N

e Al finalizar la instalacion se desplegara en forma automatica la primera pantalla del

software para la renovacioén.

4to paso) Renovacion del certificado

4.1) Asegurese de tener el dispositivo criptografico (token) conectado en la PCy presionar
el botdn "Seleccionar Certificado a Renovar"

‘ Firma Digital Argentina - AC ONTI - App Renovador - X

icacion cri 4 i i Seleccionar certficad
Aplicacion criptogréfica para renovar certificados de personas fisicas

Proveedor de servicios criptogréficos | Selecione un di ografico para almacenar su renovado

Solicitar renovacién Log

1

4.2) Seleccionar el certificado que desea renovar y hacer click en "Aceptar'

o

Seguridad de Windows

Seleccionar Certificado
Centificado para firmar

f i
Emisor: Autoridad Centificante de Fi...
Valido desde: 12/08/2019 hasta 22/1...

Haga clic aqui pars ver las propied...
[ Aceptar | ) Canceler ‘

.




4.3) Ingresar la contrasefa de su token

Contrasefia

ingrese 2 contraseria asociada al dispositivo criptogrifico:

| IAmntarl

4.4) El sistema le mostrara los datos del certificado que renovara. Debe desplazarse hacia
abajo para leer y aceptar el acuerdo con suscriptores.

@ Firma Digital Argentina - AC ONTI - App Renovador - X

Aplicacidn criptografica para renovar certificados de personas fisicas Solacrioni oatini s

DATOS PERSONALES
Nombres Fpelidos
[Luis | |' |

Tipo de documento  Numero de Pais emisor Fecha de naciments  CUIT /CUIL

| oni ] i | |ARGENTINA |[ asorerr [ 20- L] Hsv::scuunu |

DATOS DE LA RENOVACION
Numemn de sene del cetificado a renovar Autondad de registro
[7F00066DAZBE5F22099C FE58990000 | [ar-onTI |
Comeg electrinico
| @gmail.com ]

ACUERDO CON SUSCRIPTORES
ACUERDO CON SUSCRIPTORES £

El presente acuerdo entre la DIRECCION NACIONAL DE TRAMITACION E IDENTIFICACION A DISTANCIA de la SUBSECRETARIA
DE GESTION ADMINISTRATIVA de la SECRETARIA DE MODERNIZACION ADMINISTRATIVA de la SECRETARIA DE GOBIERNO

Proveedor de servicios criplogrificos  Selacione un dispasiivo criptogrifica para aimacenar su cerificado renovado b

Solicar renovacion Log

El presente acuerdo entre la DIRECCION NACIONAL DE TRAMITACION E IDENTIFICACION A DISTANCIA de la SUBSECRETARIA
DE GESTION ADMINISTRATIVA de la SECRETARIA DE MODERNIZACION ADMINISTRATIVA de la SECRETARIA DE GOBIERNO
DE MODERNIZACION de la JEFATURA DE GABINETE DE MINISTROS DE LA NACION (en adelante, DNTEID), en su calidad de

d dor de la A dad Certificante de la OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION (en adelante AC ONTI) ¥
sus suscriptores ina los y obligaci de la partes respecto a la solicitud, aceptacion y uso de los ceificados
emitidos en el marco de Ia Politica Unica da Canificacion

LARO HABER LEIDO Y ACEPTO EL ACUERDO CON SUSCRIPTORES.

( BN i i o e e A R A ¥ A P Fe

A Verifique que los datos ingresados sean correctos antes de continuar el tramite.
- La confirmacidn de los datos aqui consignados y |a aceptacion del Acuerdo con Suscnptores debe ser hecha por el propio titular de la
solicitud y no por terceros de acuerdo con lo establecido en fa Ley N© 25.506
- Una vez iniciado el tramite de solicitud dabe ser concluido en la misma pc. con el mismo usuarnio y navegador
- A partir de este momento hasta finalizar el trémite Verificacién de datos’, en caso de abandonar Ia estacidn de trabajo se debera bloquear
el equipo

émﬁuaﬁmum@ eToken Base Cryptographic Provider v
‘ Sobcitar renovacion Log

4.5) Seleccionar el modelo de su dispositivo “eToken Base Cryptographic Provider” y hacer

click en “Solicitar renovacion”. (Si no aparecer la opcién “eToken Base Cryptographic Provider” es
porque no tiene instalado el Safenet)

4.6) Aceptar la declaracién jurada de los datos de la solicitud de renovacién de su
certificado. Si el sistema se lo solicita, vuelva a confirmar su certificado y la contrasefia.



Acepta firmar la siguiente declaracién? . “

'@' Declaro bajo juramento que todos los datos consignados en el

certificado vigente no han cambiado y son actualmente validos.
DECLARO QUE EL DISPOSITIVO CRIPTOGRAFICO A UTILIZAR CUMPLE
CON LOS REQUERIMIENTOS DE SEGURIDAD DE LA POLITICA DE
CERTIFICACION (FIPS 140-2 NIVEL 2 o SUPERIOR)

& Dl > |

Si el sistema lo solicita, seleccione el certificado y luego ingrese la contrasefia

4.7) El sistema le advierte que ha completado el trdmite de renovacién del certificado, pero
aun resta su descarga. Luego indicard “Su tramite ha sido completado con éxito.
Recibira un email con instrucciones para descargar su certificado”

@ Firma Digital Argentina - AC ONTI - App Renovadar = -
5 Seecoonay Dethiacs
Aplicacion criptografica para renovar certificados de personas fisicas et
x
(&mummmm.mﬂmmlm para 3}
Provesdor da serveos ovtogrifices | S i dagostivg ot pers siewceoe s cutiods e 2
Sclcty rovacion Log

4.8) Ingresar a su casilla de mail (con la que gestiond el certificado). Recibira un mail de la
AC ONTI donde se le informa que se ha emitido el certificado correspondiente a la
renovacion, y que puede descargarlo accediendo al link “Instalar certificado”.

ONTI - PKI: Certificado Emitido

acap@pkigob.ar o N
Lun 7/9/2 03 a : ' 4

Para: Emilianc,

n

Estimado/a:

Nombres: Emiliano
Apellidos: £ \
Cuit / Cuil : 20~ -0

La Autoridad Certificante ha emitido a su nombre el certificado digital N°
7F0006D54BESBATETI048DA57D0001C I cgp 29
Para descargarlo Ud. debe ingresar al siguiente lifk:

Su PIN de revocacion es:
Recuerde que, de ser necesario, Ud puede utilizarlo para revocar su certificado ingresando al
sitio web https://pkicontjgm.gov.ar/app/signature/revoke/certRevoke00Pin.aspx




Automdticamente también le llegard un mail informando que se le revocé el anterior
certificado, quedando solamente vigente y disponible el que acaba de renovar. Es un
mail informativo, no debe realizar ninglin paso con este mail.

o acap@pki.gob.ar S e b

Para: Emilianc )

Estimado/a Emiliano s \

Informamaos a Ud que el 07-09-2020 16:04 su certificado de firma digital N°
7F00061F5D197BF770E3DEF29400 ) emitido por esta Autoridad Certificante ha
sido revocado.Si desea obtener un nuevo certificado debera iniciar una nueva solicitud.

Atentamente

AC ONTI

4.9) En el mail, al hacer clic en “instalar certificado” llegard a la siguiente pantalla. Copie el
identificador de tramite generado, haciendo clic en el botdn verde “Copiar”

Renovacion abreviada de certificados digitales de firma

Procedimiento de descarga y registracion de certificados
Datos del tramite

El certificado soficitado se encuentra disponible, Recuerde conectar su dispositivo
i cen) antes de

Copie su identific Amits |e cerd solicitado en la aplicacidn

reahzar esta operacion,

Descargar aplicacion

3e5¢54658c7247beba7f03633b489950

4.10) Hacer clic en “Descargar aplicacién”. Descargara un archivo llamado Argentina.PKI.Registrador

Renovacion abreviada de certificados digitales de firma

Procedimiento de descarga y registracion de certificados

Datos del tramite IMPORTANTE

El certificado solicitado se encuentra disponible. Recuerde conectar su dispositivo
criptegrafico (token) antes de

Copie su identificador de tramite, le sera sclicitado en la aplicacion realizar esta operacion.

d08e0924b88f4783851a6b3665307db3 | Descargar aplicacién

4.11) Hacer clic en el archivo descargado (Argentina.PKIl.Registrador) e instalar

F Argentina...application

Instalacién de Is aplicacin - Advertencia de seguridad X
Desea instalar esta aplicacién? =
e
Nombre:

Argentina PKI Registrador

Desde | bre la cadena siguiente para ver el dominio completo):
pkicontjgm.gov.ar

Fabricante:
Jefatura de Gabinete de Ministros

I Instalar I No instalar

Aunque las aplicaciones de Intemet pueden resultar de gran utilidad, también supnen un riesge
1 potencial para su BC. Si no tiene confianza en la procedencia del software. no lo instale. Mas
infermecién...




4.12) Una vez abierta la aplicacion, copiar el “identificador de tramite” obtenido
anteriormente (clic con botén derecho, pegar). Hacer click en “buscar”. El sistema le
ofrecera el certificado que coincide y ha sido emitido a su nombre para instalarlo en el
dispositivo. Hacer clic en “Instalar Certificado”.

f Firma Digital Argentina - AC ONTI - App Registrador - I ®

Aplicacion criptogréfica para registrar certificados de personas fisicas

Identficador de tramite ] 1
Deshacer

Cortar

Copiar
Pegar

Eliminar

Seleccionar todo

Lectura de derecha a izquierda

Mostrar caracteres de control Unicode
Insertar cardcter de control Unicode >
Abrir IME

Reconversién H Log

En algunos casos, aparece también el campo “apellido” para completar. Si no aparece,
s6lo complete el identificador de tramite (pegar con botdn derecho)

@ Firma Digital Argenting - AC ONTI - App Registrador penjuiti

1
— Buscar
Apehida del schctante E

Mombre / Denomiracion Cust / Cul Fecha de solictud Estado

070972020 401 pm Cartificado Emiida

= -

El sistema le solicitara que ingrese la contrasefia del token.

ﬁﬁ_ Digital Arg '.-ACOM'I-AW! T - —  ew  Wew =

v
Aplicacidn criptografica para registrar certificados de personas fisicas
enificador de trimts [Je5c54558: 728 Toeba 03632485950
h Apslido del sobctants |
I
(Sucemﬁcaﬂu se ha nstalado sa!lstactor\amen!D
Ineialer Certhicads Log
L




Con esto su tramite de renovacién ha concluido. Proceder al 5to paso para eliminar el
certificado anterior

5to paso) Eliminar del token el certificado que vence el 22/10/2020 (el cual quedé revocado).

5.1)Asegurese de tener el dispositivo criptografico (token) conectado en la PC

5.2)Ingresar al Safenet. Puede ser que esté en iconos ocultos la opcién SafeNet (icono S roja)

al @ & [
E o B 9
R & B

Personalizar...

g it ‘ / Cambiar nombre: al dispostive

\ 6363 %  Cambiar Contrasefia el disp.

=~ & MEMDEZ, JULIO
[+ Y5] Certificados de Us...
- é] Objetos huérfanos

L M Configuracidn
----- ﬁ Configuradones de dientes

= #% Dispositivos

5.5)Seleccione el certificado revocado (vence el 22/10/2020). MUY IMPORTANTE:
asegurarse de seleccionar el certificado correspondiente (ya que en su dispositivo
tendra dos: el renovado y el revocado).

3 Emitido por Autorida cante de Firma Dig|
[ Centificados da.... /4140 desde 112/05/2019
TR o hosto 10/22/2020




Clic derecho sobre su nombre y elija Eliminar certificado.

= SafeMet Authentication Client pEEE
EI g; Dispositivos Mimero de

. - @ MENDEZ, JULIO Emitido para

EI @ Certificados de Us... Efj"iﬁdﬂ por

Exportar certificado
Definir como KSP

ds
Eliminar certificado

5.6)Aparecera lo siguiente:

Se eliminard el certificado. éEsta seguro?

L s ]

No

5.7)Para eliminarlo cliquee en SI.

5.8)El sistema le pedira la contrasefia del token

10



