BOLETIN OFICIAL

de la Repuiblica Argentina

MINISTERIO DE MODERNIZACION

Resoluciéon 436/2018
RESOL-2018-436-APN-MM
Ciudad de Buenos Aires, 26/07/2018

VISTO: el Expediente N° EX-2018-31615956-APN-DNSAYFD#MM, las Leyes Nros. 22.520 (texto ordenado por
Decreto N° 438 del 12 de marzo de 1992) y sus modificatorias, 25.506 y 27.446, el Decreto N° 561 del 6 de abril de
2016, la Resolucion N° 399-E del 5 de octubre de 2016 del MINISTERIO DE MODERNIZACION y modificatoria, y

CONSIDERANDO:

Que la Ley N° 25.506 legislé sobre la firma electrénica, la firma digital, el documento digital y su eficacia juridica,
estableciendo disposiciones relativas a los componentes de la Infraestructura de Firma Digital.

Que el Decreto N° 2628 del 19 de diciembre de 2002 y sus modificatorios, reglamentario de las leyes antes citadas,
reguld el empleo de la firma electrénica y la firma digital y su eficacia juridica, asignando competencias a la
Autoridad de Aplicacion para establecer determinados actos y procedimientos.

Que la Ley de Ministerios N° 22.520 (texto ordenado por Decreto N° 438 del 12 de marzo de 1992) en su articulo 23
octies estableci6 las competencias del MINISTERIO DE MODERNIZACION, entre las cuales se encuentra la de
actuar como Autoridad de Aplicacion del régimen normativo que establece la Infraestructura de Firma Digital
estipulada por la Ley N° 25.506.

Que la Ley N° 25,506 modificada por su similar N° 27.446, en su articulo 29 establece que la autoridad de
aplicacién de la citada ley seréa el Ministerio de Modernizacion.

Que la mencionada Ley N° 25.506 sobre el reconocimiento de certificados extranjeros, en su articulo 16 establece
gue los certificados digitales emitidos por certificadores extranjeros podran ser reconocidos en los mismos términos
y condiciones exigidos en la ley y sus normas reglamentarias cuando retinan las condiciones por ella establecidas
para los certificados emitidos por certificadores nacionales y se encuentre vigente un acuerdo de reciprocidad
firmado por la Republica Argentina y el pais de origen del certificador extranjero. A fin de tener efectos, este
reconocimiento debera ser validado por la Autoridad de Aplicacion.

Que la Resolucion N° 399-E de fecha 05 de octubre de 2016 del MINISTERIO DE MODERNIZACION,
establecio las pautas técnicas complementarias del marco normativo de firma digital, aplicables al otorgamiento y
revocacion de licencias a los certificadores que asi lo soliciten.

Que la citada Resolucion en su articulo 13 inciso f) establecié que los certificadores reconocidos por la autoridad de
aplicacion componen la Infraestructura de Firma Digital de la REPUBLICA ARGENTINA.
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Que el 2 de noviembre de 2017 la REPUBLICA ARGENTINA y la REPUBLICA DE CHILE han suscripto un acuerdo
de reconocimiento mutuo de certificados de firma digital.

Que el citado acuerdo tiene por objeto el reconocimiento mutuo de la eficacia juridica de los certificados de firma
digital emitidos en alguna de las Partes, a los fines de otorgar a la firma digital argentina o firma electrénica
avanzada chilena el mismo valor juridico y probatorio que el otorgado a las firmas manuscritas.

Que el articulo 8° de dicho acuerdo establece que las partes se comprometen a publicar en sus respectivos sitios
web las cadenas de confianza de los certificados de firma digital de la otra Parte, y/o los certificados de las
autoridades certificantes licenciadas, a fin de facilitar la verificacion de los documentos firmados digitalmente por los
respectivos suscriptores y terceros interesados, y la difusion de los términos del Acuerdo y sus efectos.

Que resulta necesario aprobar el mencionado acuerdo, difundirlo y publicar las cadenas de confianza de los
certificados de la REPUBLICA DE CHILE en el sitio de Internet https://www.acraiz.gob.ar/ correspondiente a la
Autoridad Certificante Raiz de la Republica Argentina (ACR-RA) de la SECRETARIA DE MODERNIZACION
ADMINISTRATIVA del MINISTERIO DE MODERNIZACION.

Que la DIRECCION GENERAL DE ASUNTOS JURIDICOS de la SUBSECRETARIA DE COORDINACION
ADMINISTRATIVA del MINISTERIO DE MODERNIZACION ha tomado la intervencion que le compete.

Que la presente medida se dicta en ejercicio de las competencias conferidas por los articulos 29 y 16 de la Ley
N° 25.506 modificada por su similar N° 27.446.

Por ello,
EL MINISTRO DE MODERNIZACION
RESUELVE:

ARTICULO 1°.- Apruébese el acuerdo de reconocimiento mutuo de certificados de firma digital suscripto con fecha
2 de Noviembre de 2017 entre la REPUBLICA ARGENTINA y la REPUBLICA DE CHILE, que se acompafia como
Anexo IF-2018-31943585-APN-SECMA#MM, que forma parte integrante de la presente Resolucion.

ARTICULO 2°.- Instriyese a la DIRECCION NACIONAL DE SISTEMAS DE ADMINISTRACION Y FIRMA DIGITAL
de la SECRETARIA DE MODERNIZACION ADMINISTRATIVA del MINISTERIO DE MODERNIZACION, para que
disponga las medidas tecnoldgicas necesarias para la implementacién del acuerdo aprobado en el articulo 1°.

ARTICULO 3°.- Difindase la presente Resolucion, y publiquense las cadenas de confianza de los certificados de
firma digital de la REPUBLICA DE CHILE en el sitio de Internet https://www.acraiz.gob.ar/, dependiente de la
SECRETARIA DE MODERNIZACION ADMINISTRATIVA del MINISTERIO DE MODERNIZACION.

ARTICULO 4°.- Comuniquese a la SINDICATURA GENERAL DE LA NACION - SIGEN.
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ARTICULO 5°.- Comuniquese, publiquese, dése a la DIRECCION NACIONAL DEL REGISTRO OFICIAL y
archivese. Andrés Horacio Ibarra

NOTA: El/los Anexo/s que integra/n este(a) Resolucidon se publican en la edicién web del BORA
-www.boletinoficial.gob.ar-

e. 31/07/2018 N° 54535/18 v. 31/07/2018
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ACUERDO DE RECONOCIMIENTO MUTUO
DE CERTIFICADOS DE FIRMA DIGITAL
ENTRE
LA REPUBLICA ARGENTINA
Y
LA REPUBLICA DE CHILE

La Republica Argentina y la Republica de Chile, en lo sucesivo “las Partes”,

RECONOCIENDO que el desarrollo continuo de las tecnologias de la
informacién y de la comunicacion se encuentran al servicio de la consolidacion
y del desarrollo de una sociedad de la informacién inclusiva que promueva el
mejor aprovechamiento socio-econémico de los bienes inmateriales;

CONSIDERANDO que en un numero creciente de operaciones internacionales
se usan métodos de comunicacion, almacenamiento y autenticacion de la
informacion sustitutivos de los que utilizan papel,

CONSIDERANDO, asimismo, que el desarrollo de las relaciones sociales y el
estrechamiento de los lazos entre los ciudadanos y las administraciones de los
Estados y de éstos entre si dependen de medidas que garanticen la seguridad
y la confianza en los documentos digitales;

CONVENCIDOS de que para la seguridad y confianza en los documentos
digitales se requieren firmas digitales y servicios conexos;

ANIMADOS por la conviccion de que las firmas digitales, basadas en
certificados reconocidos, permiten lograr un mayor nivel de seguridad,

CONSCIENTES de la utilidad de las nuevas tecnologias de identificacién
personal, utilizadas y generalmente conocidas como firmas digitales;

RECONOCIENDO que, debido a la asimetria en los marcos juridicos
nacionales sobre la materia, es necesario suscribir acuerdos con los
estandares internacionales a fin de promover un entendimiento de las
estructuras legales y técnicas de ambas Partes en la materia, puesto que asi
se lograra garantizar la seguridad juridica en el contexto de la utilizacion mas
amplia posible del procesamiento automatico de datos;

CONSIDERANDO que, a la par, el cumplimiento de la funcién de la firma digital
tendra en miras el fomento de la confianza en las firmas digitales para que

surtan efectos juridicos cuando sean el equivalente funcional de las firmas
IF-2018-31943585-APN-SECMA#MM
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olografas, constituyendo el presente Acuerdo un instrumento de utilidad que
coadyuvara a ambas Partes a promover una legislaciéon uniforme que continte
regulando la utilizacion de técnicas modernas de identificacion y a facilitar la
utilizaciéon de las firmas digitales, de forma que sea aceptable para ambas
Partes, lo que contribuirda al fomento de relaciones armoniosas en el plano
internacional, habida cuenta de la necesidad de que el derecho aplicable a los
métodos de comunicacién, almacenamiento y autenticaciéon de la informacion
sustitutivos de los que utilizan papel sea uniforme, asi como los medios de
identificacién de las personas en entornos informaticos.

Han acordado lo siguiente:

ARTICULO 1

El presente Acuerdo tiene por objeto el reconocimiento mutuo, bajo las
condiciones previstas en el presente, de la eficacia juridica de los certificados
de firma digital emitidos en alguna de las Partes, a los fines de otorgar a la
firma digital o firma electrénica avanzada el mismo valor juridico y probatorio
que el otorgado a las firmas manuscritas.

Quedaran excluidos del reconocimiento sefialado en el parrafo anterior,
los certificados digitales emitidos por certificadores licenciados domiciliados en
terceros Estados, que tuvieran validez en el territorio de cualquiera de las
Partes por medio de instrumentos analogos.

ARTICULO 2
A los efectos del presente Acuerdo, se utilizara indistintamente la
denominacién “firma digital” o “firma electrénica avanzada®”, definida como
datos en forma electrénica anexos a un documento digital que permite
identificar al firmante o signatario y garantiza la integridad del documento.
ARTICULO 3
Los certificados de firma digital emitidos en una de las Partes tendran la
misma validez juridica para la otra Parte, siempre que sean emitidos por un
prestador de servicios de certificacion conforme a las siguientes condiciones:
(@) Que respondan a formatos estandares reconocidos
internacionalmente, conforme lo establezca la Autoridad

designada por cada Parte en el Articulo 9;

(b)  Que contengan, como minimo, datos que permitan:
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(c)

(i) |dentificar indubitablemente a su titular y al prestador de
servicios de certificacion que lo emitié, indicando su
periodo de vigencia y los datos que permitan su
identificacién Unica. '

(i)  Ser susceptible de verificacién respecto de su estado de
revocacion;

(i)  Detallar la informacion verificada incluida en el certificado
digital;

(iv)  Contemplar la informacién necesaria para la verificacion de
la firma, e

(v) Identificar la politica de certificacion bajo la cual fue emitido;
Que hayan sido emitidos por un prestador de servicios de

certificacion acreditado bajo el sistema nacional respectivo de
acreditacion y control.

ARTICULO 4

Las Partes preveran la evaluacion y armonizacion de los aspectos
relacionados con el ambiente operativo, entre otros los relacionados con:

()
(b)

()

(f)

(9)

(h)

El control de los accesos a servicios y perfiles;

La separacién de las tareas y atribuciones relacionadas con cada
perfil;

Los mecanismos de seguridad aplicados a los datos e
informaciones sensibles;

Los mecanismos de generacion y almacenamiento de los
registros de auditoria;

Los mecanismos internos de seguridad que garanticen Ila
integridad de los datos y los procesos criticos;

Los aspectos referidos a la seguridad fisica y légica de las
instalaciones;

Los mecanismos tendientes a garantizar la continuidad del
funcionamiento de los sistemas criticos, y

Otros aspectos relativos a la eficacia y seguridad del uso de
certificados de firma digital.
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ARTICULO 5

1. Las Partes aseguraran la existencia de un sistema de acreditacién y
control de prestadores de servicios de certificacién que contemple:

(a)

(b)

La realizacion de auditorias sobre los prestadores de servicios de
certificacion que verifiqguen todos los aspectos legales y técnicos
relacionados con el ciclo de vida de los certificados de firma digital
reconocidos y de sus claves criptograficas, y

Los mecanismos de sancion para aquellos prestadores de
servicios de certificacion que no cumplan con los criterios
acordados.

2. Asimismo, las Partes dispondran la evaluacién y armonizacion de los
aspectos relacionados con el sistema de control de prestadores de servicios de
certificacién acreditados, en especial aquellos relacionados con:

(a)

(b)

()

El alcance y la periodicidad de las auditorias, las cuales deben
contemplar como minimo la revision de las politicas y practicas de
certificacion de seguridad, del ambiente de seguridad fisica y
l6gica, la evaluacion de tecnologias utilizadas, los controles sobre
la administracién de los servicios, la selecciéon y administracién del
personal y los contratos de tercerizacion;

La identificacién de los eventos a ser registrados, la informacién
minima de cada uno de ellos y lo procedimientos para
garantizar la integridad y veracidad de los mismos;

La documentacion de respaldo del ciclo de vida de los certificados
de firma digital reconocidos.

ARTICULO 6

Las Partes contemplaran la evaluacion y armonizacion de las pautas
para el reconocimiento de certificados de firma digital, en particular sobre
terminologia, contenido de los certificados, requisitos para los prestadores de
servicios de certificacion, procesos de verificaciéon, entre otros temas criticos
para abordar la interoperabilidad en todas sus dimensiones.

ARTICULO 7

Las Partes garantizaran que un prestador de servicios de certificacion
que emite certificados de firma digital reconocidos destinados al publico solo
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pueda recolectar los datos personales directamente de las personas a quien
esos datos se refieren, luego de haber obtenido su consentimiento expreso y
s6lo en la medida en que los mismos sean necesarios para la emision y
mantenimiento del certificado. ‘

Los datos no podran ser obtenidos o utilizados para otro fin sin el
consentimiento expreso del titular de esos datos y, asimismo, garantizaran que
el prestador de servicios de certificacion que emite certificados de firma digital
reconocidos mantenga la confidencialidad de los demas datos personales
requeridos para la emisién de los certificados de firma digital reconocidos y que
no figuren en ellos, en los términos dispuestos en el presente Articulo.

ARTICULO 8
Las Partes se comprometen a:

(@) Publicar en los respectivos sitios web de las Autoridades
sefialadas en el Articulo 9 las cadenas de confianza de los
certificados de firma digital de la otra Parte, y/o los certificados de
las autoridades certificantes licenciadas, a fin de facilitar la
verificacion de los documentos firmados digitalmente por los
respectivos suscriptores y terceros interesados, y

(b) Difundir los términos del presente Acuerdo y sus efectos. En
consecuencia, las Partes podran utilizar el nombre, el logo o los
emblemas de la otra, resultando la presente suficiente
autorizacion.

ARTICULO 9

Con el fin de programar, orientar y coordinar las actividades que deriven
del objeto del presente Acuerdo, las Partes acuerdan la designacion de las
siguientes Autoridades para actuar como nexos interinstitucionales y
coordinadores operativos del presente Acuerdo:

(@) En el caso de la Republica Argentina, la autoridad de aplicacion
de la Ley nacional de firma digital N° 25.506;

(b) En el caso de la Republica de Chile, la Direccion General de
Relaciones Econdémicas Internacionales del Ministerio de
Relaciones Exteriores o su sucesora.

ARTICULO 10

Para el cumplimiento del objeto establecido en el presente Acuerdo se
podran celebrar actas complementarias por las que se especificaran las
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actividades a desarrollar que deriven del objeto del presente Acuerdo. Tales
actas complementarias seran suscritas por las Autoridades designadas en el
Articulo 9, actuando dentro el ambito de su competencia, de conformidad con la
legislacién interna de cada una de las Partes.

ARTICULO 11

En la medida de sus posibilidades, sujeto a las respectivas legislaciones
internas y sin comprometer el normal y habitual desarrollo de sus misiones y
funciones, las Partes se asistiran mutuamente en aspectos institucionales,
infraestructura, medios técnicos, personal e informacién para la realizacion e
implementacién de las disposiciones del presente Acuerdo, evitando Ila
duplicacién de esfuerzos, para alcanzar los mejores resultados en un marco de
cooperacion. Esta asistencia mutua podra ser reflejada en las actas
complementarias a las que se refiere el Articulo 10.

ARTICULO 12

Las Partes se obligan a conservar y hacer conservar la reserva sobre
cualquiera de los aspectos confidenciales o criticos de los que puedan tomar
conocimiento en la aplicacion del presente Acuerdo, obligacién que continuara
vigente incluso luego de la terminacién del mismo.

ARTICULO 13
En caso de controversia entre las Partes acerca de la interpretacion o la
aplicacion del presente Acuerdo, éstas se consultaran para solucionar dicha
controversia mediante negociaciones directas.
ARTICULO 14
Las Partes podran revisar el presente Acuerdo, con el objeto de
introducirle las modificaciones que sean pertinentes para mejorar su
funcionamiento. Dichas modificaciones se instrumentaran por medio de
acuerdos por canje de notas.
ARTICULO 15
El presente Acuerdo entrara en vigor sesenta (60) dias después de la

fecha de la ultima notificacion por la que las Partes se hayan comunicado el
cumplimiento de sus respectivos tramites internos.
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El presente Acuerdo tendra vigencia indefinida, a partir de la fecha de su
entrada en vigor, salvo que alguna de las Partes proceda a denunciarlo
mediante notificacién escrita a la otra Parte con una anticipacién minima de
sesenta (60) dias. Dicha denuncia no afectara el normal desarrollo de las
actividades en ejecucion, las que seran continuadas hasta su total conclusion
conforme con lo estipulado en el presente Acuerdo y en cada acta
complementaria que pueda ser celebrada al efecto, excepto que, de mutuo
acuerdo, las Partes resolvieran algo distinto.

Suscrito en la Ciudad Auténoma de Buenos Aires, el dia 2 del mes de
noviembre de 2017, en dos (2) originales, en espafol, siendo ambos
igualmente auténticos.

POR LA REPUBLICA ARGENTINA POR LA REPUBLICA DE CHILE

HERALDO MUNOZ VALENZUELA
DE RELACIONES MINISTRO DE RELACIONES

ANDRES IBARR )
MINISTRO DE MODERNIZACION
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Republica Argentina - Poder Ejecutivo Nacional
2018 - Ao del Centenario de la Reforma Universitaria

Hoja Adicional de Firmas
Anexo

Numero: 1F-2018-31943585-APN-SECMA#MM

CIUDAD DE BUENOS AIRES
Miércoles 4 de Julio de 2018

Referencia: Acuerdo de Reconocimiento Mutuo de Certificados de Firma Digital entre la REPUBLICA
ARGENTINAYy laR

EPUBLICA DE CHILE

El documento fue importado por el sistema GEDO con un total de 7 pagina/s.

Eduardo Nicolas Martelli
Secretario

Secretaria de Modernizacién Administrativa
Ministerio de Modernizacion
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