Verificacion de la firma digital en archivo PDF

Cuando un documento en formato pdf se firma o certifica digitalmente se hace para garantizar la
integridad y autenticidad del mismo, de forma similar a como se haria manualmente. Para ello se usa un
Certificado Digital, que permite identificar en todo momento al firmante.

Cuando se descarga y abre un
archivo enviado por IGJ se puede
ver que dicho documento esta
firmado digitalmente por la
siguiente indicacion:

\ 4

Al clickear el icono del Panel
de Firmas se muestra la
siguiente informacion:

—

Corresponde a la firma
digital del funcionario
de I1GJ

Corresponde a la firma
del Sistema de Gestién
Documental Electrénica

\

Archivo  Edicion Ver Ventana Ayuda
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Firmado y tedas las firmas son vélidas. El documento se actualizé después de firmar. Abra el Panel % Panel d
de firma para mostrar el historial de cambios del documento.
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@ Firmado y todas las firmas son validas. El documento se actualiz después de firmar. Abra &l Panel

Firmas

de firma para mostrar el historial de cambios del documento.

Validar todas

Esto se debe a que de
manera posterior, el
documento fue
firmado por GDE y se
agrego en la esquina
inferior derecha del
documento

="

=42 Rev. 1: Firmado por COROMADO Mariano <mcoronado@jus.qov.ars:
La firma es valida:

V| S O

e TECumentG e TETE
Se han producido cambios posteriores en el documento
Lo dem :

La hora dela firma procede del reloj del equipo del firmante
La firma no ests activada para LTV y caducara después de 2018/08/02 14:04:43 -0300'
Detalles de a firma
Ultima comprobacién: 2016.08.23 11:11:52 -03'00"

Campo: signature_0 en la pagina 1

Haga clic para ver esta version
Campos de formulario rellenados
5% Rev. 2: Firmado por GESTION DOCUMENTAL ELECTRONICA - GDE
La firma es valida:
No ha habide medificaciones en: Documento desde que se firma
La identidad del firmante es valida
La hora dela firma procede del reloj del equipo del firmante.
i Lafirma no st activada para LTV y caducard después de 2019/02/18 16:03:18 -03'00"
Detalles de la firma
Ultima comprobacien: 2016.08.23 11:11:53 -03:00°
Campos signature_cierre en la pagina 1

Haga clic para ver esta versién

Este panel proporciona informacion acerca de la integridad, veracidad del documento firmado,
asi como informacién acerca del firmante, razén, fecha y hora de la firma.

Antes de validar la firma es necesario que el Certificado (y su cadena de certificados raiz) con el
que se ha firmado sea declarado como "de confianza". Para esto es necesario configurar el

Adobe Reader.

Como configurar el Adobe Reader para poder ver los PDF con la Firma Digital

Esta y otras caracteristicas se establecen a través del menu Edicién->Preferencias, dentro del apartado

Firmas.

En la imagen siguiente se puede ver cdmo establecer las caracteristicas necesarias para que se
verifiquen las firmas automaticamente al abrir el documento.
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Preferencias

Categorias:
Firmas digitales
Comentario
Documentos Creacién y aspecto
General

» Opciones de control de creacién de firma Mias,

Pantalla completa « Establecer el aspecto de las firmas en un documento

Presentacion de pagina

3D y mutimedia Verificacion

Accesibilidad

Administrador de confianza » Controlar cémo y cuando se verifican las firmas Mss.
Buscar

Confianza en contenido multimedia (heredado)

Cuentas de correo electrénico Identidades y certificados de confianza

Firmas -
Formiulancs « Creary administrar identidades para firmar i
\dentidad » Administrar credenciales usadas para confiar en documentos

Idioma

Internet Marca de hora del documento

JavaScript

Lectura « Configurar ajustes de servidor de marca de hora Més...

Medicién (2D)
Medicién (3D)

Medicién (Geo)
Multimedia (heredado)
Ortografia

Rastreador

Revisién

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

Aceptar

Preferencias de verificacion de firma

(V] Verificar firnas al abeie el documento

[[] Cuando el documento tenga firmas validas que no hayan sido identificadas como de confianza, preguntar 5i se deses ver los firmantes e indicar si son de confianza

Comportamiento de verificacion
Al verificae:
O Wtilizar ¢l método especificado por ef documento; avisar si no estd disponible
O Utilizar ¢l método especificado por el d to; 5i no estd disponible utilizar el método predeterminado

(@) Utitizar siempre e método pred inad Seguridad predet. de Adobe v

(V] Requerir 1a comprobacitn de revocacion de certficados al comprobar firmas siempre que ses posibl
[Jigr and 20n de validacion de documento

Hora de verificacion
Verificar firmas mediante:
(@ Hora en la que se cred la firma
(O Hora segura de hora) i da en la firma
O Hora actuat

(¥ Usar maecas de hora caducadas
Informacion de verificacién
Agregar automaticamente informacién de verificacidn al guardar POF firmado:
(®) Preguntar cuando la informacién de verificacion es demasiado grande
O Siempre
O Nunca
Integracién de Windows
Confiar en TODOS los certificados raiz del almacén de certificados de Windows para:
[V Validando firmas

Du 5l n el A R d

La seleccion de cuslguiers de estas opciones puede provocar que cualquier material se trate como
contenido de confianza. Tengs cusdado antes de habilitar estas funcicnes.

Ayuda Aceptar

Cancelar
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Para poder validar manualmente la firma, ver el contenido firmado e informacién de la firma,
es preciso instalar los siguientes certificados:

Como instalar Certificado AC-Raiz de Firma Digital

Importante: Para instalar el certificado AC RAIZ debe haber iniciado una sesién con un usuario
con permisos de administrador en su pc.

1. Descargue el archivo desde el siguiente link: AC Raiz
2. Una vez descargado, abrir el archivo haciendo doble clic.
3. Una vez abierta la ventana hacer click en “Instalar certificado”.

- N
Y S ——————— [

General [ Detales | Ruta de certiicacénl

f Informacién del certificado

Este certif. esta d do a los p

©2.16.32.1.1.0
*Todas las directivas de la aplicadén

*Para ver detalles, consuite la dedaracidn de la entidad de ce

Emitido para: ACRaiz

Emitido por:  ACRaiz

Valido desde 22/ 11/ 2007 hasta 17/ 11 2027

[Cinstalar certficado... | [ Dedaracén delemisor | | ||
Obtener mas informacion acerca de certificados I

d
==
f Asistente para importacion de certificados &
4. Una vez abierto el Este es el Asistente para importacién
" . ., de certificados
asistente de lmportaC|on
ogs . Este asistente le ayudd 3 copiar certificados, kstas de
de certificados hacer click ‘ QJ cerbficados de confisnza y kstas de revocacéa de
“Siguiente” P - certficados desde su disco 3 un almacén de certificados,
en iguiente. i Un certificado, que se emite por una entidad de
cerdficacdn, &5 una confy 60 de 2u identdad y

contiene informacién que s Lsd pard proteger datos o
Para establecer conexiones de red seguras. Un aimacén
Ge certificados es ¢ &rea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

[‘Sguente > | [ cancetar
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http://acraiz.gov.ar/ca.crt

5. Seleccione la opcién
“Colocar todos los
certificados en el
siguiente almacény
hacer click en “Examinar”

6. Seleccionar la carpeta
Entidades de certificacidn
raiz de confianza y hacer
click en “Aceptar”.

7. Hacer click en
siguiente y luego en
“Finalizar”.

[[Asistente para importacién de certificados oo

Almacén de cestificados.
Los aimacenes de certficados son las dreas del sistema donde se guardan los
certficados.

sede un aimacén de certificados; también se
puede espedficar una ubicaddn para o certificado.

= Selecoonar automdticamente ¢ aimacén de certificades segin ¢ tpo de

| certificado

© Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

Mis informacda acerca de los aimacenss de cerbficados

[ <avds |[Souente>] [ cancelar |

Seleccionar almacén de certificados @

Seleccione el almacén de certificados que desea usar.

- Personal Al
= 3
-| Confianza empresarial q
| Entidades de certificacidn intermedias

- | Objeto de usuario de Active Directory
.. | Fditarec da ranfianza
< | 1 | »

Mostrar almacenes fisicos V

[ Aceptar | | cancelar |

[Fasistente para importacién de certificads I 8y
Finalizacién del Asistente para
importacién de certificados

‘_'_’QJ Se importard el certibcado despuds de hacer ic en
. Finalizar.

805 13 Sios B 25
Amacen de certificados selecconado por o usuano ISR
Contenido Cert!

<gvis | Foslzar | [ canceisr | ||
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Como instalar Certificado Autoridad Certificante de Firma Digital

Importante: Para instalar el certificado Autoridad certificante de firma digital debe haber iniciado una
sesion con un usuario con permisos de administrador en su pc.

1. Descargue el archivo desde el siguiente link: Certificadores Licenciados, haciendo click sobre
“Certificado ONTI".

ADMINISTRACION NACIONAL DE LA SEGURIDAD SOCIAL (ANSeS'

e Certificado ANSeS

e Sitio Web: http://www.anses.gob.ar/firmadigital/index.html
e« Direccion Postal- Piedras 353, CABA (C1070AAG)

e E-mail firmadigital@anses.gov.ar

* Teléfono: (54 11) 4015-2100

OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION (ONTI

e Cel ado ONTI

e Sitic Web: htutps://pki.jgm.gov.ar/app/

» Direccion Postal: Avda. Roque Saenz Pefia 511 - 5° Piso, CABA (C1035AAA)
e E-mail: aconti@jefatura.gob.ar

* Teléfono: (54 11) 4343-9001 Int 533 0 (54 11) 5985-8663

ENCODE S.A.
= Certificado ENCODE
2. Una vez descargado, abrir el archivo haciendo doble clic.
3. Una vez abierta la ventana hacer click en Instalar certificado.
. . .
Certificado ]
B e T =

| General | Detalles | Ruta de certificacén |

() Informacion del certificado

Este certif. esta destinado a los siguientes propésitos:
©2.16.32.1.1.0
* Todas las directivas de la aplicacon

*Para ver detalles, consulte la dedaraddn de la entidad de ce

Emitido para: Autoridad Certificante de Firma Digital

Emitido por:  ACRaiz

Valido desde 25/ 10/ 2010 hasta 22/ 10/ 2020

' [ Instalar certificado... | [ Dedaracén del emisor |
Obtener mas informaddn acerca de certificados
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https://www.acraiz.gob.ar/Home/CertificadoresLicenciados

4. Una vez abierto el
asistente de importacién
de certificados, hacer
click en “Siguiente”.

5. Seleccione la opcién
“Colocar los certificados
en el siguiente almacén” y
hacer click en “Examinar”

6. Seleccionar la carpeta
“Entidades de certificacion
intermedias” y hacer click
en “Aceptar”.

rkktmnp}'aiwu&ndecerﬁﬁm &

Este es el Asistente para importacién
de certificados

Este asistente le ayudd  copiar certificados, kstas de
cerdficados de confianza y kstas de revocadén de
certificados desde su disco 3 un almacén de certificados.

Un certificado, que se emite por una entidad de
cerdficandn, ¢s una confrmacién de su identdad y
contiene informadidn que s U3 pard proteger datos o
Para establecer conexiones de red seguras. Un aimacén
de certificados es ¢ drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

<

— — 4

-
Asistente para i ién de certificados =)
en!uampomoén <

Almacén de certificados.
Los aimacenes de certificados son las dreas del sistema donde se guardan los
certificados.

puede 3 un aimacén de certificados; también se
puede espedificar una ubicaddn para o certificado.

Jutomitcamente ¢ aimacén de certficades segin ¢ tpo de

Selecoonar
certificado

© Colocar todos los certificados en e siguiente aimacén
Almacén de certificados:

Més informacda acerca de los gimacenss de cerbficados

[ <avss |[squente> ] [ cancelsr |

3%

Seleccione el almacén de certificados que desea usar.

Seleccionar almacén de certificados

| Personal -
.| Entidades de certificacidn raiz de confianza |§
.. | Confianza empresarial

Sl Entidades de certificadon intermedias

‘ .. | Fditnree de ranfianza
ol 1 | »

[T Mostrar almacenes fisicos

(_Acepter ] [ canceler |

| || Objeto de usuario de Active Directory |
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Asistente para importacion de certificados

/. Hacer click en Finalizacién del Asistente para
"Siguiente" y |Ueg0 en lmporucién de certificados
ouee . 2 =
Flnallzar ‘___aj Se importars ¢l certificado después de hacer dic en
(w/' Finalizar.
i S

| ps

Amacen de certificados selecconado por o usuano IS

Cert

[ <avés |[ Foalzar | [ concelr | |

8. Si el certificado se importd con éxito deberia aparecer la siguiente ventana.

-
Asistente para importacion de certificados

==

' @ La importacion se completé correctamente.
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