LA FIRMA ELECTRONICA*

Por Antonio Rodriguez Adrados

SUMARIO:

L. Introduccidn. II. Evolucién de la legislacion europea: a) la Ley ale-
mana de 1997; b) el Reglamento italiano de 1997; c) la Directiva Co-
munitaria 1999/93/CE; d) el Real Decreto-ley espanol 14/1999; e) la
reforma del Cédigo Civil francés de 2000. III. La firma electrénica:
a) Concepto de firma electrénica. b) Concepto de firma electrénica
avanzada. ¢) Eficacia de la firma electrénica no avanzada. d) Efica-
cia de la firma electrénica avanzada. IV. Firma electrénica y docu-
mentos contractuales: a) Planteamiento. b) La manuscritura de la
firma como grafia personal. ¢) La funcién declarativa de la firma. d)
La firma electrénica no es firma. e) La firma electrénica es un sello.
f) El documento informdtico como forma del contrato. g) Efectos
probatorios del documento informatico como documento privado.
h) La escritura publica informética. V. Conclusion.

I. Hace dos anos, en mayo de 1998, presenté en este Pleno de Académicos
una comunicacién sobre “el documento notarial informadtico”'. Insisto sobre
el mismo tema, no sé6lo por el acelerado crecimiento que ha experimentado el

*Comunicacion leida el 5 de junio de 2000 en la Real Academia de Jurisprudencia y Legis-
lacién, Pleno de Académicos de Numero.

(1) “El documento negocial informdtico”, comunicacion leida el 25-5-1998 en la Real Aca-
demia de Jurisprudencia y Legislacion, Pleno de Académicos de Ntimero; publicada en sus Ana-
les, ntim. 28, 1998, pdgs. 433-64; y en la Revista Juridica del Notariado, nim. 28, octubre-di-
ciembre 1998, pags. 51-85.
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comercio electrénico en nuestra vida econémica, aunque no haya hecho mas
que comenzar, y porque dos aios son mucho tiempo en materia de tan répi-
da evolucidn técnica, sino porque ahora contamos ya con una legislacién, en
la Unién Europea y en algunos de los mas importantes paises que la integran,
y también con una legislacion espanola, que es preciso abordar.

Mi estudio serd limitado; quedard centrado, manteniéndome siempre en
términos generales, en un punto concreto que estimo del mayor interés: la ido-
neidad o inidoneidad de la llamada firma electrénica respecto de los docu-
mentos contractuales o, mejor, negociales; su aptitud o ineptitud para aquellos
documentos, privados o publicos, por los que se verifica una declaracién de
voluntad y que, por tanto, son forma, y no sélo prueba, de un negocio juridi-
co. En conexién con este objeto tendré que tratar de algunos otros temas im-
portantes, como el concepto y la eficacia de la firma electrdnica, y la estructu-
ray funcién de la firma de los documentos; pero sin penetrar en otras muchas
cuestiones ni en otros campos en que el documento informadtico se desenvuel-
ve con mayores facilidades, como las comunicaciones telemdticas de datos y de
mensajes, o la adaptacién de la firma digital a los documentos probatorios, los
documentos sobre los que siempre ha descansado el comercio’.

II. Comencemos resumiendo esas legislaciones europeas’, pues presentan
divergencias sobre los temas que van a ser objeto de mi atencién; incluso hay
incongruencias internas, dentro de un mismo texto legal. Seguiré un orden
aproximadamente cronolégico.

a) Un ano antes de que, en octubre de 1998, la Comisién Europea hiciera
una propuesta de Directiva sobre nuestro tema, se adelantaba Alemania, que
el 22 de julio de 1997 aprobé una Ley para las firmas digitales (Gesetz zur
digitalen Signatur) con el propoésito de “crear condiciones generales para las
firmas digitales bajo las cuales puedan considerarse seguras y puedan detectar-
se con fiabilidad las falsificaciones e imitaciones de dichas firmas digitales”
(art. 1.1).

Quedan, pues, fuera de su regulacion las firmas digitales que no retinan las
condiciones que la misma Ley establece; pero sin reconocer a aquellas que las
cumplan la consideracién de forma negocial ni una mayor o menor eficacia de
prueba legal.

b) Italia desborda en ambas direcciones, en la de forma y en la de prueba,
el limitado contenido de la Ley alemana; los documentos con firma electréni-
ca satisfacen el requisito legal de la forma escrita, tienen el valor probatorio de
los documentos privados y pueden ser autenticados por notario; pero no lle-

(2) GARCIA MAS, Francisco Javier: “Comercio electrénico en el mercado interior: propues-
ta de Directiva’, Boletin de Informacién del Ilustre Colegio Notarial de Granada, nim. 226, mar-
zo 2000, pags. 979-1035.

(3) GARCIA MAS, Francisco Javier: “La contratacién electrénica: la firma y el documento
electrénico”, Boletin de Informacion del Ilustre Colegio Notarial de Granada, nam. 210, oct. 1998,
pégs. 2593-2620.



gan a alcanzar la condicién de documentos publicos, ni como forma ni como
prueba.

La Ley italiana de 11 de marzo de 1997, ntimero 59, sobre “Delegacion al
Gobierno para la concesion de funciones y tareas a las regiones y a los entes
locales, para la reforma de la Administracién Publica y para la simplificacién
administrativa” dispuso en su art. 15.2 que “los actos, datos y documentos for-
mados por la Administracién Publica y por los particulares con instrumentos
informaticos y telemdticos, los contratos estipulados en las mismas formas, asi
como su archivo y transmisién con instrumentos informaticos son validos y
relevantes a todos los efectos legales” Quedan, pues, incluidos los contratos en-
tre particulares objeto de nuestro estudio, mediante ese deplorable procedi-
miento legislativo que, a pesar del Tribunal Constitucional, tampoco nos es
ajeno a los espanoles, por el que los mds complicados problemas se resuelven
en cuatro renglones de una larga Ley de contenidos tan heterogéneos que mu-
chos de ellos pasan inadvertidos, encomendando a los Reglamentos lo que la
misma Ley debiera haber meditado y regulado.

Desarrollando dicho articulo 15.2 de la Ley 59/97, el 10 de noviembre del
mismo ano 1997, se aprueba en Italia, con el nimero 513, un “Reglamento que
aporta criterios y modalidades para la formacidn, el archivo y la transmisién
de documentos con instrumentos informaticos y telematicos” o, como sinté-
ticamente habia dicho el proyecto aprobado el 5 de agosto por el Consejo de
Ministros, un Reglamento concerniente a los “Actos, documentos y contratos
en forma electrénica’, del que pasamos a ocuparnos.

El reglamento italiano procura la coordinacién de sus disposiciones con las
de su Cédigo Civil, al que reiteradamente remite. En esencia, y como normas
mas importantes dado el enfoque de esta comunicacidn, el Reglamento dispo-
ne, segin en parte hemos adelantado:

“Art. 4. (Forma scritta). 1. Il documento informatico munito dei requisiti
previsti del presente regolamento soddisfa il requisito legale della forma scritta.”

(<Forma escrita>. 1. El documento informatico provisto de los requisitos
previstos por el presente reglamento, satisface el requisito legal de la forma es-
crita).

Por tanto, el documento informético puede tener por contenido cualquie-
ra de los contratos enumerados en el articulo 1350 del Codice Civile, que s6lo
exige forma escrita, y no documento publico como nuestro paralelo articulo
1280; ademas de obviar las prohibiciones de admisibilidad de la prueba testi-
monial de los articulos 2721 y siguientes del mismo Codice.

“Art. 5. (Efficacia probatoria del documento informatico). 1. Il documento
informatico, sottoscritto con firma digitale ai sensi dell’articolo 10, ha efficacia di
scrittura privata ai sensi dell’ articolo 2702 del codice civile. 2. Il documento in-
formatico munito dei requisiti previsti dal presente regolamento ha lefficacia
prevista dall’articolo 2712 del codice civile e soddisfa I'obbligo previsto dagli ar-
ticolo 2214 e seguenti del codice civile e da ogni analoga disposizione legislativa
o regolamentare.”

(<Eficacia probatoria del documento informatico>. 1. El documento in-
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formatico, suscrito con firma digital con arreglo al articulo 10, tiene la eficacia
de escritura privada conforme al articulo 2702 del Cédigo Civil. 2. El docu-
mento informatico provisto de los requisitos previstos por el presente regla-
mento tiene la eficacia prevista por el articulo 2712 del Cédigo Civil y satisfa-
ce la obligacién prevista en los articulos 2214 y siguientes del Cédigo Civil y
por cualquier otra disposicién andloga, legislativa o reglamentaria).

El documento informético tiene, pues, la eficacia probatoria del documen-
to privado si estd suscrito con firma digital que retina todos los requisitos que
establece el articulo 10 del Reglamento y, por tanto, conforme al articulo 2702
del mismo Codice “hace plena prueba hasta querella de falsedad de la prove-
niencia de las declaraciones de quien lo ha suscrito, si aquel contra el que la es-
critura se produce reconoce la firma o bien si ésta es legalmente considerada
como reconocida’.

Si, por el contrario, no estuviera suscrito con la indicada firma digital, pe-
ro reuniera los requisitos reglamentariamente previstos, el documento infor-
matico sélo tendrd los efectos probatorios de las reproducciones mecédnicas
(fotograficas, cinematograficas, fonograficas, etc.), que para el articulo 2712
del Codice constituyen también prueba plena “..si aquel contra el que se pro-
duce no desconoce su conformidad con los hechos o las cosas mismas”, con lo
que, a mi parecer, estamos ante un fenémeno de admisiéon de hechos por la
parte contraria, y no de eficacia probatoria; y puede utilizarse en los documen-
tos contables de las empresas (arts. 2214 y ss. del Codice) y en cualquier otra
materia andloga.

“Art. 10. (Firma digitale). 2. L'apposizione o 'associazione della firma digi-
tale al documento informatico equivale alla sottoscrizione prevista per gli atti e
documenti in forma scritta su sopporto cartaceo.”

(<Firma digital>. 2. La aposicion o asociacién de la firma digital al docu-
mento informdtico equivale a la suscripcion prevista para los actos y docu-
mentos en forma escrita sobre soporte papel).

Se establece, pues, la equivalencia, la igualdad de valor, de la firma digital
en documento informatico y de la suscripciéon en documento papel; cuestion
sobre la que luego tenemos que volver, pero que de momento tiene una con-
secuencia: la firma digital es susceptible de autenticaciéon notarial, como pasa-
mos a exponer.

“Art. 16. (Firma digitale autenticata). 1. Si ha per riconosciuta, ai sensi de-
Particolo 2703 del codice civile, la firma digitale, la cui apposizione e autentica-
ta dal notaio o da altro pubblico uffiziale autorizzato. 2. L'autenticazione della
firma digitale consiste nell’ attestazione, da parte del pubblico ufficiale, che la fir-
ma digitale é stata apposta in sua presenza dal titolare, previo accertamento de-
lla sua identita personale, della validita della chiave pubblica e del fatto che il do-
cumento sottoscritto risponde alla volonta della parte e non é in contrasto con
Pordinamento giuridico ai sensi dell’articolo 28, niimero 1, della legge 16 febbraio
1913, n. 89.”

(<Firma digital autenticada>. 1. Se tiene por reconocida, con arreglo al ar-
ticulo 2703 del Cédigo Civil, la firma digital cuya aposicién esta autenticada



por un notario o por otro publico oficial autorizado. 2. La autenticacién de la
firma digital consiste en la atestacion por parte del oficial publico de que la fir-
ma digital ha sido puesta en su presencia por el titular, previo acertamiento de
su identidad personal, de la validez de la clave publica y del hecho de que el
documento suscrito responde a la voluntad de la parte y no estd en contraste
con el ordenamiento juridico de conformidad con el articulo 28, ntimero 1, de
la ley de 16 de febrero de 1913, n. 89), precepto de la ley notarial italiana que
impone al notario la obligacién de controlar la legalidad del acto.

El efecto de esta autenticacion consiste, por tanto, en que la firma digital
notarialmente autenticada se tiene por reconocida conforme al articulo
2703.1 del Codice Civile, de manera que aplicando el articulo 2702 antes exa-
minado, el documento informético con firma asi autenticada hace plena prue-
ba sin necesidad de reconocimiento —y sin posibilidad de desconocimiento—
de su firma por la persona contra la que se produce, y s6lo puede ser atacado
mediante querella de falsedad. Pero este documento informatico con firma
notarialmente autenticada continta siendo documento privado, no se con-
vierte en documento publico ni puede utilizarse en aquellos supuestos en que
la ley exige documento publico; no estd, pues, admitido en la legislacién ita-
liana el documento publico informético negocial.

“Art. 7. (Deposito della chiave privata). 1. 1l titolare della coppia di chiavi
asimmetriche puo ottenere il deposito in forma segreta della chiave privata pres-
so un notaio o altro pubblico depositario autorizzato. 2. La ciave privata di cui si
chiede il deposito e registrata su qualsiasi tipo di supporto idoneo a cura del de-
positante e dev’essere consegnata racchiusa in un involucro sigillato in modo che
le informazioni non possano essere lette, conosciute o estratte senza rotture od al-
terazioni. 3. Le madalita del deposito sono regolate dalle disposizioni dell’ artico-
lo 605 del codice civile, in quando applicabili.”

(<Dep6sito de la clave privada>. 1. El titular de la pareja de llaves asimé-
tricas puede obtener el dep6sito en forma secreta de la clave privada en un no-
tario u otro publico depositario autorizado. 2. La clave privada de la que se so-
licita el depdsito tiene que estar registrada en cualquier tipo de soporte idéneo
al cuidado del depositante, y debe consignarse encerrada en un envoltorio se-
llado de manera que sus informaciones no puedan ser leidas, conocidas o ex-
traidas sin roturas o alteraciones. 3. Las modalidades del deposito se regulan
por las disposiciones del articulo 605 del Cédigo Civil, en cuanto sean aplica-
bles); que son las referentes al depdsito del testamento cerrado.

c) El Consejo de la Unién Europea’, prosiguiendo la tarea iniciada en 1998,
aprueba el 28 de junio de 1999 una “Posicién Comun”, nimero 28/1999, que
es recogida en la Directiva 1999/93/CE, del Parlamento Europeo y del Conse-
jo, de 13 de diciembre de 1999, “por la que se establece un marco comunitario
para la firma electrénica”, que serd objeto preferente de nuestro estudio. Dada

(4) Conf. DIAZ FRAILE, Juan Maria: “Estudio de la proposicién de directiva europea sobre
<Firmas electronicas> de 13 de mayo de 1998”, La Notaria, sept. 1998, 9, pags. 39-90, y GAR-
CIA MAS, op. cit. en la nota anterior.
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la coincidencia entre ambos textos comunitarios, aunque el Real Decreto-ley
espanol tuviera presente la Posicion Comun, y no la Directiva misma, indica-
remos sus concordancias con citas de ésta, cuando no diga otra cosa.

d) Entre ambos documentos comunitarios, en efecto, después de la Posi-
cién Comun, pero anticipindose a la Directiva y a lo que ésta iba a disponer,
se aprueba en Espaia el Real Decreto-ley 14/1999, del 17 de septiembre, “so-
bre firma electrénica’, que fue convalidado por el Congreso de los Diputados
en sesion de 21 de octubre de 1999, acordandose su tramitacién por procedi-
miento de urgencia como Proyecto de Ley, sin que haya podido aprobarse por
el final de la Legislatura.

Este Real Decreto-ley fue precedido, en bien pocos dias (7 de septiembre de
1999), por una Proposicién No de Ley presentada por el Grupo Parlamenta-
rio Popular, y ha sido seguido por la Orden de 21 de febrero de 2000, que ha
aprobado el Reglamento de acreditacion de prestadores de servicios de certifi-
cacion y de certificacién de determinados productos de firma electrénica.

Ya existian con anterioridad muchas disposiciones de interés, empezando
por la Ley Organica 5/1992, de 29 de octubre, sobre regulacién de tratamien-
to automatizado de datos de caracter general, dictada en desarrollo del articu-
lo 18.4 de la Constitucién. Recordemos también las disposiciones referentes al
Mercado de Valores y a materias fiscales.

En el ambito administrativo, el articulo 45 de la Ley 30/1992, de 26 de no-
viembre, de Régimen Juridico de las Administraciones Publicas y del Procedi-
miento Administrativo Comun, sefial6 algunas directrices que posteriormen-
te han sido concretadas y desarrolladas: el articulo 81 de la Ley 30/12/1997,
numero 66/1997, de Medidas fiscales, administrativas y del orden social, facul-
t6 a la Fabrica Nacional de Moneda y Timbre para la prestacion de servicios
de seguridad para las comunicaciones a través de técnicas y medios electréni-
cos, informéticos y telematicos; esta disposicion ha sido contemplada por el
nuevo Estatuto de la Fabrica, aprobado, junto con el cambio de denominacién
por la de “Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda”, en
virtud del Real Decreto 1114/1999, de 25 de junio, y desarrollada por el Real
Decreto 1290/1999, de 23 de julio. También el Real Decreto-Ley 14/1999 dicta
algunas normas en su articulo 5°.

La redaccién de la Ley de Enjuiciamiento Civil, 1/2000, de 7 de enero, ac-
tualmente en vacatio legis, estaba ya muy avanzada al publicarse el Real Decre-
to-ley 14/1999. Segun su Exposiciéon de Motivos (XI) “no es de excluir, sino
que la ley lo prevé, la utilizacién de nuevos instrumentos probatorios, como
soportes, hoy no convencionales, de datos, cifras y cuentas, a los que, en defi-
nitiva, haya de otorgdrseles una consideraciéon andloga a la de las pruebas do-
cumentales”; pero sus previsiones no parecen en general enderezarse al propio

(5) Conf. SUNE LLINAS, Emilio: “El procedimiento administrativo en la era digital: La ne-
cesidad de entidades de certificacién”, pags. 207-31 de la obra colectiva Luis Jordana de Pozas.
Creador de Ciencia Administrativa, Facultad de Derecho de la Universidad Complutense, Ma-
drid, 2000.



documento negocial informatico, aunque no faltan, como veremos, disposi-
ciones de interés, como los articulos 326 y 812, en relacién con el 517.

Y en el campo registral, con diferencia de pocos dias, se han dictado la Re-
solucién de 10 de abril de 2000, sobre publicidad formal e instrumental de los
Registros de la Propiedad a través del correo electrénico, y la “Resolucién-Cir-
cular de 26 de abril de 2000 (BOE 18 de mayo 2000), de la Direccién General
de los Registros y del Notariado, sobre el ambito de aplicacién del Real Decre-
to-ley 14/1999, de 17 de septiembre, sobre firma electrdnica, en relacién con
la actuacién profesional de los Registradores de la Propiedad y Mercantiles”,
en la que también se contemplan los documentos notariales.

e) Finalmente en Francia ha sido aprobada la ley de 29 de febrero de 2000,
numero 465, “dirigida a la adaptacién del derecho de la prueba a las tecnolo-
gias de la informacién y relativa a la firma electrénica” que, terminando el
proceso iniciado por el Reglamento italiano y dejando de presentarse como
ley especial, inserta sus disposiciones en el mismisimo Cédigo Civil de Napo-
le6n.

El Capitulo “De la prueba de las obligaciones y de la de su pago” (VI del Li-
bro III, Titulo III) tenia desde 1804 dos articulos iniciales, 1315 y 1316, dedi-
cados a la carga de la prueba y a los medios de prueba, a los que seguia la Sec-
cién Primera, “De la Prueba Literal”, que comenzaba con dos apartados, “1.
Del titulo auténtico” (arts. 1317-1321), y “2. Del documento bajo firma priva-
da” (art. 1322). Ahora los articulos 1315 y 1316 se conservan, pero el 1316 re-
cibe la nueva numeracién de 1315.1; queda asi un hueco, el articulo 1316, al
que se da nuevo contenido, y se le afiaden otros cuatro articulos, 1316.1 al 4,
formando los cinco un primer apartado, “Disposiciones generales”, de la Sec-
cién de la prueba literal.

En resumen, la prueba “literal” deja de consistir necesariamente en “letras”,
y recibe una amplitud que comprende también la prueba electrénica, con lo
que el soporte y la grafia de los documentos resultan indiferentes: el escrito en
forma electrénica es medio de prueba, con la misma fuerza probatoria que el
escrito en soporte papel, siempre que sea debidamente identificada la persona
de que emana y se garantice su integridad, lo que se presume, salvo prueba en
contrario, cuando la firma electrénica retina las condiciones fijadas por decre-
to en Consejo de Estado; en caso de conflicto de pruebas literales, el Juez re-
solvera.

Disposiciones generales

Art. 1316. “La preuve littérale, ou preuve par écrit, résulte d’une suite de
lettres, de caracteres, de chiffres ou de tous autres signes ou symboles dotés d’une
signification intelligible, quels que soient leur support et leurs modalités de
transmision.”

(La prueba literal, o prueba por escrito, resulta de una serie de letras, de ca-
racteres, de cifras o de cualesquiera signos o simbolos dotados de un signifi-
cado inteligible, cualesquiera que sean su soporte o sus modalidades de trans-
mision.)
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Art. 1316.1. “Lécrit sous forme électronique est admis en preuve au méme ti-
tre que écrit sur support papier, sous réserve que puisse étre dilment identifiée la
personne dont il émane et qu’il soit établi et conservé dans les conditions de na-
ture a en garantir intégrité.”

(El escrito bajo forma electrénica se admite como prueba con el mismo ti-
tulo que el escrito sobre soporte papel, con la salvedad de que pueda ser debi-
damente identificada la persona de que emana y de que sea formado y conser-
vado en condiciones idoneas para garantizar su integridad.)

Art. 1316.2. “Lorsque la loi n’a pas fixé d’autres principes, et a défaut de con-
vention valable entre les parties, le juge regle les conflits de preuve littérale en
déterminant par tous moyens le titre le plus vraisemblable quel qu’en soit le
support.”

(Cuando la ley no ha fijado otros principios, y a falta de acuerdo valido en-
tre las partes, el juez resuelve los conflictos de prueba literal determinando por
cualquier medio el titulo més verosimil, cualquiera que sea su soporte.)

Art. 1316.3. “L’écrit sur support électronique a la méme force probante que
Pécrit sur support papier.”

(EI escrito en soporte electrénico tiene la misma fuerza probatoria que el
escrito en soporte papel.)

Art. 1316.4. “La signature nécessaire a la perfection d’un acte juridique iden-
tifie celui qui 'appose. Elle manifeste le consentement des parties aux obligations
qui découlent de cet acte. Quand elle est apposée par un officier public, elle con-
fere Pauthenticité a Pacte.

Lorsque est électronique, elle consiste en 'usage d’un procédé fiable d’identifi-
cation grantissant son lien avec lacte auquel elle s’attache. La fiabilité de ce pro-
cédé est présumée jusqu’a preuve contraire, lorsque la signature électronique est
crée, identité du signataire assurée et 'intégrité de I'acte garantie, dans des con-
ditions fixées par décret en Conseil d’Etat.”

(La firma necesaria para la perfecciéon de un acto juridico identifica al que
la pone. Ella manifiesta el consentimiento de las partes a las obligaciones que
derivan de ese acto. Cuando es puesta por un oficial publico, ella confiere au-
tenticidad al acto.

Cuando es electréonica, consiste en el uso de un procedimiento fiable de
identificacion que garantice su nexo con el documento al que se agrega. La fia-
bilidad de este procedimiento se presume, hasta prueba en contrario, cuando
la firma electrdnica se crea, la identidad del firmante se asegura y la integridad
del documento se garantiza en las condiciones fijadas por decreto en Consejo
de Estado.)

Seglin ya nos adelantaba el articulo 1316.4, la firma electrénica también
puede ser “puesta por un oficial publico”, que “confiere autenticidad al acto”.
Dando un paso mds respecto de la ley italiana, la francesa contempla, pues, la
posibilidad de que un documento informético sea documento publico. Por
ello, la ley francesa retoca el apartado 1, “Del titulo auténtico”; inicia este apar-



tado el articulo 1317, con un solo pérrafo, directamente inspirado en el “Tra-
tado de las Obligaciones” de POTHIER®, paralelo a nuestro articulo 1216:

“Lacte authentique est celui qui a été recu par officiers publics ayant droit
d’instrumenter dans le lieu ot lacte a été rédigé, et avec les solennités requises”
(El acto auténtico es el que ha sido recibido por oficiales publicos con derecho
a instrumentar en el lugar en el que el acto es extendido y con las formalida-
des legales). Pues bien, la ley de que tratamos afiade un segundo pérrafo: “Il
peut étre dressé sur support électronique s’il est établi et conservé dans des con-
ditions fixées par décret en Conseil d’Etat” (Puede ser extendido en soporte
electrénico si es formado y conservado en las condiciones fijadas por decreto
en Consejo de Estado).

Finalmente, en el apartado 2, “Del documento bajo firma privada”, se ha
retocado inicamente el articulo 1326, relativo a documento por el que una so-
la parte se obliga frente a otra a pagarle una suma de dinero o un bien fungi-
ble; “debe ser consignado en un titulo que lleve la firma de quien suscribe es-
ta obligacidn, asi como la mencion, escrita de su mano, de la suma o de la can-
tidad con todas sus letras y en cifras.” Esta expresion “escrita de su mano”

22

(“écrite de sa main”), del “bon pour” o “approuvé”, que a fortiori comprende la
«z .

firma misma, se sustituye ahora por “escrita por él mismo” ( “écrite par lui-
méme”), por tanto aunque no sea de su mano.

I1I. Hecha esta breve enumeracién de los textos que vamos a manejar, em-
pecemos ocupandonos del concepto de firma electrénica, presupuesto indis-
pensable de nuestro estudio. Ello es facil —si logramos captar los tecnicismos
en que viene expuesto—, porque en la legislacion continental europea va intro-
duciéndose la préictica de que sea la ley misma la que defina el sentido de las
palabras que va a utilizar, técnica inglesa que, segin ensefié RADBRUCH, es-
taba dirigida a evitar la disolucion de las leyes del Parlamento, el Statute Law,
en el tejido unitario del Common Law, por la via interpretativa de los Tribu-
nales’.

a) El concepto de firma electrénica no puede ser unitario por las diferen-

(6) Oeuvres de Pothier, annotées et mises en correlation avec le Code Civil et la Legislation ac-
tuelle por M. BUGNET. 22 ed., Paris, 1861. Tomo II, “Traité des obligations”, nim. 730.1 (hay
traduccion espanola: Tratado de las Obligaciones de Pothier, traducido por S. M. S., Barcelona,
1878, Tomo I, pag. LXXIX (Proemio) +294+ Indice, Tomo II, p. 558+X (Indice).

(7) RADBRUCH: “los Statutes son interpretados con el espiritu de la Common Law, y que-
dan muy pronto transformados por una espesa capa de precedentes normativos y, de este mo-
do, entretejidos inseparablemente en el tejido unitario de la Common Law. Es verdad que el Par-
lamento, por su parte, toma demasiadas medidas contra el peligro de que, por virtud de tales
artes interpretativas, la ley pierda su espiritu y finalidad originaria. Para esto debe servir la com-
plicada y precavida técnica inglesa de la ley, la disolucién en una multiple casuistica, la acumu-
lacién de expresiones sinénimas, las definiciones, hasta donde sea posible, de las palabras usa-
das en la ley; una técnica legal de un género sumamente pesado y desafortunado. Pero el pun-
to de vista de la elegantia iuris, la tendencia injustificada a ver lo mejor en lo que es sencillo y
estéticamente bello, no tiene en Inglaterra la misma fuerza sobre los espiritus que en la juris-
prudencia continental” (pdgs. 48-49). Conf. RADBRUCH, Gustav: El espiritu del Derecho inglés,
traduccién de Fernando Vela, Revista de Occidente, 1958, pag. 118.

pag.
I 99

A. RODRIGUEZ ADRADOS: LA FIRMA ELECTRONICA



| 4700

DOCTRINA

-
o
1)
»
0
2
0
0
>
0
14

cias tecnoldgicas existentes; tenemos, pues, que partir de un concepto genéri-
co de firma electrdnica, que resulta un concepto minimo. Veamos la defini-
cién de nuestro Real Decreto-ley 14/1999, articulo 2.a): “<Firma electrénica>.
Es el conjunto de datos, en forma electrénica, anejos a otros datos electréni-
cos o0 asociados funcionalmente con ellos, utilizados como medio de identifi-
car formalmente al autor o a los autores del documento que la recoge.”

Directiva 1999/93, articulo 2: “A los efectos de la presente Directiva, se en-
tendera por: 1) <firma electrénica>: los datos en forma electrénica anejos a
otros datos electrénicos o asociados de manera légica con ellos, utilizados co-
mo medio de autenticacion”.

La firma, segin la cldsica formulacién de CARNELUTTI, tiene, entre otras,
una funcién indicativa de su autor, que se desdobla en la mera indicacién y en
la certificacién de la veracidad de esa identificacién®; ambos aspectos parecen
aludidos en el “identificar formalmente” del texto legal espanol. En la contra-
tacion informadtica, la indicacién es precisa, porque naturalmente es una con-
tratacion entre ausentes, a distancia, en que las partes ni se conocen ni se ven,
por lo que no se pueden identificar; y la acreditaciéon preventiva de la veraci-
dad de la indicacién es necesaria, porque en la firma electrénica no cabe la
sencilla verificacion a posteriori mediante el cotejo de la firma. Pero este texto
de nuestro Real Decreto-ley introduce una acertada restriccion frente al comu-
nitario, que habla en general de “medio de autenticaciéon”, pues en esta expre-
sién habria que comprender junto al elemento subjetivo, Gnico a que hasta
ahora se refiere nuestro Real Decreto-ley, otro gran tema, el elemento objeti-
vo, la integridad del texto documentado, que no puede resultar de cualquier
firma electrdnica, sino sélo de la firma electrénica avanzada.

b) Los textos comunitario y espafiol muestran, pues, con acierto, como
punto de partida, una total amplitud de criterio en cuanto a la admisibilidad
de los diversos procedimientos técnicos utilizados para obtener los resultados
pretendidos. “Los rapidos avances tecnoldgicos y la dimensién mundial de In-
ternet —explica la Exposicién de Motivos de la Directiva, apartado (8)— hacen
necesario un planteamiento abierto a diferentes tecnologias y servicios de au-
tenticacion electrénica de datos.” Pero esa amplitud no podia conducirles a
una equiparacién de eficacia entre productos tecnoldgicos de muy diversa fia-
bilidad; serfa dificil, por otra parte, agrupar tales productos en unas cuantas
clases de firmas digitales, intento que, ademads, rapidamente quedaria obsole-
to; ha parecido, en fin, suficiente acotar aquellos productos que ofrecen mas
seguridad, a fin de reconocerles una mayor eficacia; y asi surge, dentro del am-
plio concepto de firma electrdnica, el restringido concepto de firma electrdni-
ca avanzada.

“<Firma electrénica avanzada> —define nuestro Real Decreto-ley, art. 2.b),
inspirado también directamente en el Derecho comunitario—: Es la firma elec-
trénica que permite la identificacion del signatario y ha sido creada por me-

(8) CARNELUTTI, Francesco: “Studi sulla sottoscrizione” en Studi di Diritto Processuale, 111,
pags. 227-79, especialmente ntms. 3, 5y 6.



dios que éste mantiene bajo su exclusivo control, de manera que estd vincula-
da inicamente al mismo y a los datos a los que se refiere, lo que permite que
sea detectable cualquier modificacién ulterior de éstos.”

Directiva 1999/93, art. 2: “...se entenderd por [...]; 2) <firma electrénica
avanzada>: la firma electrénica que cumple los requisitos siguientes: -a) estar
vinculada al firmante de manera tnica; -b) permitir la identificacién del fir-
mante; -c) haber sido creada utilizando medios que el firmante puede mante-
ner bajo su exclusivo control; -d) estar vinculada a los datos a que se refiere de
modo que cualquier cambio ulterior de los mismos sea detectable” (art. 2).

Esta firma electrénica avanzada es la que garantiza los dos extremos a que
nos referiamos, la identificacion del firmante y la integridad del mensaje; co-
sas que, como adelantdbamos, no toda firma electrénica puede asegurar.

Completa los requisitos de la firma electrénica avanzada el articulo 3.1 de
nuestro Real Decreto-ley, exigiendo que la firma “esté basada en un certifica-
do reconocido”, esto es: que retina los requisitos que sefala el articulo 8, y que
haya sido “producida por un dispositivo seguro de creaciéon de firma”, de con-
formidad con lo establecido en el articulo 19. Esa enumeracion del articulo
3.1, invierte el orden cronolégico de los hechos, pues primero es su produc-
cién y después su certificacion, pero tiene la ventaja de poner de manifiesto
que la base del sistema se encuentra en realidad en los Prestadores de Servi-
cios de Certificacion y en sus certificados “reconocidos”, Prestadores de Servi-
cios que, ademds, son quienes normalmente habran producido el dispositivo
seguro de creacion de la firma.

También la Directiva 1999/93, art. 5.1: “firma electrdnica avanzada basada
en un certificado reconocido y creada por un dispositivo seguro de creaciéon
de firma”. (Anexo I, Requisitos de los certificados reconocidos. Anexo III, Re-
quisitos de los dispositivos seguros de creacion de firma electrénica).

Dispositivo “seguro”; certificado “reconocido”: los textos comunitario y es-
pafiol siguen produciéndose, en torno a la firma electrénica avanzada en tér-
minos de gran vaguedad (arts. 19 y 22, “razonablemente”, “fiablemente”, “co-
rrectamente”) en aras de su neutralidad tecnolégica.

En el estado actual de la técnica informética y en el mercado tiene, por el
contrario, absoluto predominio, por su mayor fiabilidad, el sistema de pareja
asimétrica de claves para la codificacion y ulterior descodificacion de los men-
sajes. Un sistema simétrico, en el que una misma clave sirve para codificar el
mensaje y para descodificarlo, sélo resulta adaptado a las redes cerradas, en
que se puede proporcionar la clave al destinatario, si es que no se le habia da-
do a conocer antes; pero una y otra cosa son bien arriesgadas en redes abier-
tas. En el sistema asimétrico, como es bien sabido, cada usuario tiene dos cla-
ves, una clave privada, que sélo él conoce, y una clave publica, destinada a ser
conocida por los destinatarios de los mensajes; ambas claves estdn intimamen-
te entrelazadas, de manera que el mensaje cifrado con una de ellas s6lo podra
ser descifrado por la clave pareja de la misma persona. Aplicado tal procedi-
miento a la firma de un texto, éste en su totalidad o, en la practica dominan-
te, un resumen del mismo o abstract, se encripta por el emisor del mensaje (en
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nuestro caso, por el oferente o por una de las parte de un contrato) mediante
su propia clave privada; y, en consecuencia, sdlo podré desencriptarse median-
te la clave publica del mismo emisor (del mismo oferente o del mismo contra-
tante).

La llamada firma electrénica no es, por tanto, una suscripcién que se pon-
ga al pie de un texto documental, ni consiste tampoco en la clave privada del
originador del mensaje, en la larga serie de digitos alfanuméricos (letras y nu-
meros) que la constituyen. La firma electrdnica es, en suma, el resultado de la
aplicacion al mensaje informatico de esa clave privada; consiste en el texto ci-
frado resultante de esa aplicacion; con la consecuencia de que la firma electré-
nica de una persona, lejos de ser siempre la misma, es distinta en cada mensa-
je cifrado con ella, porque ese resultado no solamente depende de la clave que
cifra, sino también del texto del mensaje cifrado con ella. Asi se asegura la in-
tegridad del mensaje, pues la mas pequena alteracion, aun en un solo bit, lo
convierte en una jerga ininteligible.

Por eso los textos legales no definen la firma electrénica solamente como
unos “datos” (Directiva Comunitaria) o “un conjunto de datos” (Real Decre-
to-ley espaiiol), “en forma electrénica”, sino como unos datos o conjunto de
ellos “anejos” o “asociados” a otros datos electrénicos (textos de la Directiva y
del Real Decreto-ley), idea que pone mds graficamente de relieve la expresion
“sello de datos” (Alemania), o bien la referencia al “resultado” de un “procedi-
miento” (Italia), al “uso de un procedimiento” (Francia). En la doctrina, es
muy precisa la definicién de ZAGAMLI: La firma digital es “un conjunto de ca-
racteres alfanuméricos resultante de complejas operaciones matematicas de
criptografia efectuadas por un ordenador sobre un documento electrénico”°.

Las leyes alemana e italiana, acordes con esta realidad, expresamente se re-
fieren al procedimiento técnico de pareja de claves asimétricas, privada y pa-
blica, con lo que dan mds nitidez y seguridad al sistema, aunque con el eviden-
te riesgo de quedar obsoletos por el progreso tecnoldgico; no hablan, sin em-
bargo, de firma digital “avanzada”, pero dejan fuera del sistema a aquellas fir-
mas digitales originadas por otros procedimientos técnicos (Alemania) o les
reconocen menores efectos (Italia).

El texto francés insiste en la vaguedad; la firma electrénica a la que conce-
de mayores efectos —sin denominarla tampoco “avanzada”-, “consiste en el uso
de un procedimiento fiable de identificacién”, y encomienda a un decreto en
Consejo de Estado la fijacion de las condiciones tecnoldgicas para esa firma
electrénica de mayor eficacia. No anda demasiado alejado de esta solucion el
sistema espanol, que resuelve la indeterminacién tecnoldgica de la firma elec-
trénica avanzada a través del Reglamento de Acreditacion de los Prestadores
de Servicios de Certificacion, aprobado por Orden de 21 de febrero de 2000,
que también regula la evaluacion del producto de firma electrénica.

Alemania, art. 2.(1): “Una firma digital, en el contexto de esta ley, es un se-

(9) ZAGAMLI, Raimondo: “Firme digitale, Crittographia e validita del documento elettronico’,
en Diritto Informatico, 1996, pags. 153-54.



llo de datos digitales creado por una llave privada, que permite determinar el
propietario de la firma y la ausencia de adulteracién de los datos, a través de
la llave publica asociada a la anterior y determinada en un certificado”

Italia, articulo 1. “...se entiende: [...] b) por firma digital, el resultado del
procedimiento informadtico (validacién), basado sobre un sistema de bases
asimétrica en pareja, una publica y otra privada, que respectivamente permi-
ten al suscriptor, por medio de la clave privada, y al destinatario, por medio de
la clave publica, hacer manifiesta y verificar la proveniencia e integridad de un
documento informético o de un conjunto de documentos informaticos”.

Francia, art. 1364.4, parrafo 2: “Cuando (la firma) es electrénica, consiste
en el uso de un procedimiento fiable de identificacién que garantice su nexo
con el documento al que se agrega”. La fiabilidad se presume cuando “la firma
electrénica es creada, la identidad del firmante asegurada y la integridad del
documento garantizada, en las condiciones fijadas por decreto en Consejo de
Estado”.

¢) Definida esta firma electrénica avanzada, quedan fuera aquellas otras a
las que la Exposicion de Motivos de la Posicion Comtn denominaba “las de-
mas firmas electrénicas” (B.1.a). Estas no se definen, ni hace falta hacerlo, por-
que su concepto es puramente negativo; son aquellas firmas electrénicas que
no rednen todos los requisitos que se exigen para que una firma electrénica
pueda ser calificada como “avanzada”

La eficacia de las firmas electrénicas no avanzadas tiene que ser més redu-
cida, segin ya hemos indicado; pero “deberdn beneficiarse, al menos, del prin-
cipio de no discriminacién —sigue diciendo la Exposicién de Motivos de la Po-
sicion Comun- vy, por lo tanto, no podréd considerarse que carecen de efecto
juridico inicamente porque aparezcan en forma electrénica o porque no res-
pondan a los requisitos previstos para las firmas electrénicas avanzadas”. El ar-
ticulo 3.2 de nuestro Real Decreto-ley asi lo dispone: “A la firma electrénica
que no redna todos los requisitos previstos en el apartado anterior (referente
a la firma electrénica avanzada), no se le negaran efectos juridicos ni sera ex-
cluida como prueba en juicio, por el mero hecho de presentarse en forma elec-
trénica”. No se les puede negar eficacia juridica; no pueden excluirse como
medio de prueba; pero nada mas.

También la Directiva 1999/93, art. 5, bajo la rabrica de “Efectos juridicos
de la firma electrénica”, después de haber dedicado el nimero 1 a los que pro-
duce la firma electrénica avanzada, contiene en el nimero 2 algunos efectos
generales, que por tanto vienen a ser los Gnicos que corresponden a las firmas
electrénicas no avanzadas: “2. Los estados miembros velaran porque no se nie-
gue eficacia juridica ni la admisibilidad como prueba en procedimientos judi-
ciales, a la firma electrénica por el mero hecho de que: —ésta se presente en for-
ma electrénica, o —no se base en un certificado reconocido, o —no se base en
un certificado expedido por un proveedor de servicios de certificacion acredi-
tado, 0 —no esté creada por un dispositivo seguro de creacién de firma”

En el Derecho italiano, conforme al articulo 5.2 del Reglamento, el docu-
mento informético que no estd provisto de una firma digital que retina los re-
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quisitos exigidos por el articulo 10 no tiene la eficacia del documento privado,
sino la de las reproducciones mecanicas (fotogréficas, cinematogrificas, fono-
gréficas, etc.), de manera que hara “plena prueba de los hechos y de las cosas
representadas si aquel contra el que se producen no desconoce su conformi-
dad con los hechos o con las cosas mismas” (art. 2712); lo que segiin hemos
anticipado no nos parece un medio de prueba, sino un fenémeno de admisién
por la parte contraria de unos hechos que, en consecuencia, no es preciso pro-
bar. Y el Derecho francés niega la presuncion de fiabilidad a las firmas que no
retinan las condiciones fijadas por decreto en Consejo de Estado (art. 1316.4,
pérrafo segundo), de manera que habra de probarse la identidad del signata-
rio y la integridad del texto; en otro caso, segiin buena parte de la doctrina
francesa, valdran como principio de prueba por escrito, conforme al articulo
1347 del Code".

Los mismos efectos que los de la firma electrénica no avanzada parece que,
como minimo, serdn los efectos juridicos de las firmas electrénicas en los sis-
temas cerrados y convencionales; la Exposicién de Motivos de la Directiva Co-
munitaria se refiere a ellos con las siguientes palabras: “(16) La presente Direc-
tiva contribuye al uso y al reconocimiento legal de la firma electrénica en la
Comunidad; no se precisa un marco reglamentario para las firmas electréni-
cas utilizadas exclusivamente dentro de sistemas basados en acuerdos volunta-
rios de Derecho privado celebrados entre un niimero determinado de partici-
pantes. En la medida en que lo permita la legislacién nacional, ha de respetar-
se la libertad de las partes para concertar de comun acuerdo las condiciones en
que aceptardn las firmas electrénicas; no se debe privar a las firmas electréni-
cas utilizadas en estos sistemas de eficacia juridica ni de su caracter de prueba
en los procedimientos judiciales” También ha sido la doctrina francesa la que
mads ha estudiado en nuestro tema estos pactos sobre la prueba'.

d) Muy superiores son los efectos juridicos de la firma electrénica avanza-
da. Junto a los ya referidos de la identificacién del signatario y de la garantia
de la integridad del texto, que figuran en la misma definicion del articulo 2.b),
el articulo 3.1 del Real Decreto-ley anade una norma general, a la que, en par-
te, ya nos hemos referido: “La firma electrénica avanzada, siempre que esté ba-
sada en un certificado reconocido y que haya sido producida por un disposi-
tivo seguro de creacién de firma, tendrd, respecto de los datos consignados en
forma electrdnica, el mismo valor juridico que la firma manuscrita en relacién
con los consignados en papel y sera admisible como prueba en juicio, valoran-
dose ésta seguin los criterios de apreciacion establecidos en las normas proce-
sales”. El precepto tiene igualmente un origen comunitario.

Directiva 1999/93, articulo 5.1: “Los Estados miembros procurardn que la
firma electrénica avanzada basada en un certificado reconocido y creada por
un dispositivo seguro de creacién de firma: —a) satisfaga el requisito juridico

(10) LABARTHE, Frangoise: La notion de document contractuel, Librerie Générale, Paris,
1994, pdgs. 75 y ss.
(11) LABARTHE, op. cit. en la nota anterior, pags. 81 y ss.



de una firma en relacién con los datos en forma electrénica del mismo modo
que una firma manuscrita satisface dichos requisitos en relacién con los datos
en papel; y —b) sea admisible como prueba en procedimientos judiciales”

Queda asi sentado un criterio, no de igualdad de naturaleza, sino de equi-
valencia juridica entre firma manuscrita en papel y firma electrénica, también
proclamado en el Derecho italiano: “La aposicién o la asociacién de la firma
digital al documento informdtico equivale a la suscripcién prevista para los
actos y documentos en forma escrita sobre soporte papel” (art. 10.2 del Regla-
mento).

IV. Estamos ya en condiciones de estudiar el objeto principal de esta comu-
nicacion, la aplicabilidad de la firma electrénica a los documentos contrac-
tuales.

a) El planteamiento de la cuestiéon nos viene dado por los mismos textos
legales. “Las disposiciones contenidas en este Real Decreto-ley —dice nuestro
14/1999, art. 1.2— no alteran las normas relativas a la celebracién, la formali-
zacion, la validez y la eficacia de los contratos y otros actos juridicos ni al ré-
gimen juridico aplicable a las obligaciones.”

La Exposicién de Motivos de la Directiva 1999/93 ya advierte: “17) La pre-
sente Directiva no pretende armonizar las legislaciones nacionales sobre con-
tratos, en particular por lo que respecta al perfeccionamiento y eficacia de los
mismos, ni tampoco otras formalidades de naturaleza no contractual relativas
a la firma; por dicho motivo, las disposiciones sobre los efectos legales de la
firma electrénica deberdn entenderse sin perjuicio de los requisitos de forma
establecidos por las legislaciones nacionales en materia de celebracién de con-
tratos, ni para (sic) las normas que determinan el lugar en que se considera ce-
lebrado un contrato” Y en consonancia, la Directiva dispone en su art. 1: “La
presente Directiva tiene por finalidad facilitar el uso de la firma electrénica y
contribuir a su reconocimiento juridico. La presente Directiva crea un marco
juridico para la firma electrénica y para determinados servicios de certifica-
ci6én con el fin de garantizar el correcto funcionamiento del mercado interior.
La presente Directiva no regula otros aspectos relacionados con la celebracién
y validez de los contratos u otras obligaciones legales cuando existan requisi-
tos de forma establecidos en las legislaciones nacionales o comunitarias, ni
afectan a las normas y limites, contenidos en las legislaciones nacionales o co-
munitarias, que rigen el uso de documentos”.

El estudio del Derecho comunitario nos llevaria demasiado lejos (art. 222
del Tratado de Roma; Directivas 93/13/CEE de 5 de abril de 1993 y 97/7/CEE
de 20 de mayo de 1997 sobre cldusulas abusivas en los contratos celebrados
por los consumidores, y sobre contratacion a distancia, respectivamente; Pro-
posicion de Directiva sobre comercio electrénico en el mercado interior, cita-
da en la nota 4, etc.); lo mismo ocurriria con el Derecho espaiiol. Y, ademas,
resultaria innecesario por mantenerse nuestro trabajo en términos generales.

“Las normas sobre la prestacion de servicios de certificacion de firma elec-
tronica que recoge este Real Decreto-ley —anade el texto espanol- no sustitu-

I 105

A. RODRIGUEZ ADRADOS: LA FIRMA ELECTRONICA



| 41086

DOCTRINA

-
o
1)
»
0
2
[
0
>
0
14

yen ni modifican las que regulan las funciones que corresponde realizar a las
personas facultadas, con arreglo a derecho, para dar fe de la firma en docu-
mentos o para intervenir en su elevacién a publicos.” Las llamadas Autorida-
des de certificacién nunca pudieron ser consideradas fedatarios publicos; me-
nos ahora, cuando ha quedado claro que no son “Autoridades”, ni funciona-
rios, ni profesionales encargados de un funcién publica, sino “Prestadores de
Servicios de Certificacién’, esto es, empresarios particulares, en libre compe-
tencia, de un género especial y regulado de comercio.

Estos textos aparecen divergentes, segin deciamos en la Introduccién, con
los de Italia y Francia, que también caben, desde luego, dentro del abanico de
posibilidades que abre la Directiva. En el Derecho italiano, el documento in-
formatico provisto de los requisitos establecidos “satisface el requisito legal de
la forma escrita” (art. 4.1); si estd “suscrito con firma digital” conforme el Re-
glamento, “tiene la eficacia de documento privado en el sentido del articulo
2702 del Cédigo Civil” (art. 5.1); y su firma puede ser autenticada por notario,
con lo que “se tiene por reconocida en el sentido del articulo 2703 del Cédigo
Civil” (art. 16). Mayor divergencia presenta el sistema francés, que extiende la
aplicabilidad de la firma electrénica al documento publico: el escrito sobre so-
porte electrénico tiene la misma fuerza probante que el escrito sobre soporte
papel (art. 1316-3), y se admite como prueba a su mismo nivel (art. 1316.1),
de manera que a falta de ley o de pacto, el juez determinard cudl sea mas vero-
simil, cualquiera que sea su soporte (art. 1316-2); incluso, como decimos,
cuando se trata de documentos ptblicos (arts. 1316-4 y 1317).

Pero no solamente hay divergencia entre los textos italiano y francés, y en-
tre los textos comunitario y espafiol, sino que parece haber verdadera incon-
gruencia dentro de éstos ultimos, pues sus afirmaciones de que la firma elec-
trénica avanzada satisface “el requisito juridico de una firma [...] del mismo
modo que una firma manuscrita” (Directiva, art. 5.1.a), tiene “el mismo valor
juridico que la firma manuscrita” (art. 3.1 del Real Decreto-ley), no se compa-
ginan con la restriccion de su aplicabilidad.

Queda asi planteado el nicleo de esta exposicién: si es acertada la delimi-
taciéon del dmbito de aplicacién de la firma electrénica que hace nuestro Real
Decreto-ley, siguiendo al Derecho comunitario, y estd, por tanto, equivocada
la equivalencia de la llamada firma electrénica y la firma de nuestros docu-
mentos-papel o, por el contrario, el acierto estd en esa equivalencia y son las
restricciones a la aplicabilidad de la firma electrénica las que en via de princi-
pio carecen de justificacion.

b) En la doctrina es frecuente encontrar la afirmaciéon de que la firma elec-
trénica es, pura y simplemente, una firma mds, “una ulterior modalidad” de la
firma, en expresiéon de DEL VECCHIO". El argumento en contra resulta ele-
mental: si asi fuera, sobrarian todas las disposiciones legales de que venimos
tratando, pues bastarfa con aplicar las normas tradicionales anteriormente vi-

(12) DEL VECCHIO, Benedetto: “Riflessioni sul valore giuridico della sottoscrizione elettroni-
ca’; Rivista del Notariato, 1991, pag. 992.



gentes. Sin embargo, esas modernas disposiciones, mds cautas, hablan sélo de
una equivalencia de efectos; para profundizar en el tema no es suficiente, por
tanto, aquel planteamiento puramente 16gico segtin el cual si la firma electro-
nica es una firma, ha de tener el mismo campo de aplicacién que las demds
firmas; es preciso aclarar cudl es la estructura de la firma y cual su funcién pa-
ra apreciar la razén de la equivalencia. Empecemos por la estructura de la fir-
ma, generalmente descrita como manuscritura.

La firma, como dice muy bien el reciente texto francés, es el “lazo” que une
al firmante con el documento en que se pone (art. 1316.4.2), el nexo entre la
persona y el documento. Para establecer ese lazo, la firma no necesita ni ser
nominal, ni ser legible; esto es, no requiere expresar de manera legible el nom-
bre del firmante; en una palabra, no requiere aptitud para desempeniar aque-
lla funcién indicativa de la firma que senalaba CARNELUTTI y a la que se han
agarrado los informéticos, pero que, ni antes ni mucho menos ahora, los do-
cumentos escritos acostumbran a cumplir. Los documentos, en efecto, no sue-
len indicar mediante la firma quién es su autor (ni quiénes son las demads per-
sonas que en ellos intervienen), sino que lo hacen en su encabezamiento (ins-
criptio, praescriptio), o en el cuerpo del documento; la funcién indicativa de la
firma electrénica es, como ya hemos sefialado, una exigencia de la contrata-
cidén a distancia y no de los conceptos de documento y de firma.

Al constituir el lazo o nexo de la persona con el documento, la firma tiene
que ser “documental” y “personal”, ha de haber sido puesta en el documento
por el firmante “en persona”. La idea suele expresarse como “manuscritura’,
escritura con la propia mano, del puo y letra del suscribiente; pero esta for-
mulacién resulta estrecha, tiene que ser ampliada a cualquier otra “grafia”
puesta en el documento por el firmante mismo, a toda “olografia” o “autogra-
fia”; porque lo que en realidad subyace en el requisito de la manuscritura es la
actuacion del signante mismo en el documento. En consecuencia, la manus-
critura puede ser sustituida por cualquier otra grafia del signante que necesa-
riamente haya de ser personal, como hasta ahora viene ocurriendo con la hue-
lla dactilar, pero no por una graffa que pueda ser impuesta por un tercero o
por procedimientos que permitan a terceros imponerla.

El reciente legislador francés se planted la cuestion. En el anteproyecto de
ley anadia un articulo 1322.1, para nada mas comenzar a tratar “Del docu-
mento bajo firma privada”; la firma —decia— “consiste en la aposicién manus-
crita de un nombre o de otro signo personal incorporado al documento sobre
el cual se coloca o, cuando es electrénica, en el uso de un proceso fiable de
identificacién que garantiza el lazo con el documento al que se asocia”. El pre-
cepto proyectado fracasaba, como tenia que fracasar, en su pretensién de dar
un concepto unitario de firma para los documentos papel y electrénico; qui-
zé por ello no lleg6 a aprobarse, porque ponia bien de manifiesto que se trata
de cosas distintas; la firma, hasta ahora, era un signo “personal”, generalmen-
te manuscrito, y la firma electrénica es el resultado de un “proceso” de aplica-
cién de unos datos electrénicos a un texto electrénico. En cambio, ha llegado
al Code una modificacién, aunque pequena, muy significativa, ya citada en el
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articulo 1326. Seguin este precepto, cuando una sola parte se obliga, bajo su fir-
ma, frente a otra a pagarle una suma de dinero o un bien fungible, el docu-
mento debe tener la mencidn aprobatoria (bon pour, o approuvé) del montan-
te de la obligacion, escrita por el deudor “de sa main”, de su mano, palabras
que ahora han sido sustituidas por las de “par lui-méme”, por si mismo; es pre-
cisamente lo que venimos sosteniendo respecto de la firma, que la esencia de
la firma radica en ser una grafia puesta en el documento por la actuacién “per-
sonal” del firmante, de manera que éste acttie “por si mismo”, aunque no lo ve-
rifique “por su mano”, manuscribiendo.

En el caso de la firma electrénica, el certificado reconocido del prestador
del servicio de certificacion acreditard, con la eficacia que sea, quién es el titu-
lar de la clave publica con la que el documento ha sido desencriptado; y de ello
resultard quién es el titular de la clave privada con la que fue encriptado, por-
que el titular de ambas claves tiene que ser la misma persona; pero esta perso-
na no tiene que ser necesariamente la misma que ha codificado el texto, pues
ese certificado, por “reconocido” que sea, en manera alguna puede acreditar
que el titular mismo de ambas claves es quien ha actuado su clave privada pa-
ra cifrar el documento, hecho que el certificador ignora por completo, porque
no estaba alli. Toda la tecnologia de la doble clave asimétrica no puede deter-
minar quién accioné la clave privada; lo mismo que la matricula de un coche
sirve para identificar a su titular, pero no para saber quién lo conducia al tiem-
po de un accidente. La firma electrénica avanzada, por tanto, identifica al “ti-
tular” de la pareja asimétrica de claves, pero no identifica al “firmante”, que
puede ser otra persona distinta.

¢) La funcién primordial de la firma no es esa identificacién del firmante,
sino la de ser instrumento de su declaraciéon de voluntad. También, desde este
punto de vista, se comprueba la inadecuacién de la llamada firma electrénica
para los documentos contractuales.

La verdadera funciéon de la firma es, en efecto, la funcién declarativa, que
es la que exige esa actuacion personal del signante —enmascarada bajo el requi-
sito de la manuscritura— imponiendo al documento una grafia. Una firma de-
clara muchas cosas: declara que aquello es un documento, y no un proyecto o
borrador, puesto que no hay documento sin autor; declara, al ser suscripcidn,
que el documento estd terminado, a la manera de la completio de los tabelio-
nes bizantinos; declara que el firmante asume como propio el documento, y lo
aprueba y confirma, en el concepto (otorgante, testigo, etc.) y en la medida en
que el mismo documento establece. Pero la firma no se limita al documento,
pues lo que principalmente se firma es su contenido, las manifestaciones o de-
claraciones que el firmante efectia mediante el documento y, por tanto, en los
documentos negociales, su declaracion de voluntad.

La firma del otorgante es, pues, esencialmente “la manifestacion exterior
del consentimiento” (BEUDANT), “un acto juridico sustancial” (COMO-



GLIO)". La firma, como bien dice el reciente texto francés, “manifiesta el con-
sentimiento de las partes a las obligaciones que derivan del documento” (art.
1316.4.1); o mejor, en expresiéon de DEL VECCHIO, la firma “constituye el
punto de confluencia de la actividad negocial y de la actividad documental”,
“es un elemento esencial del negocio y del documento”"

En contra, huyendo del argumento, un gran especialista en Derecho infor-
matico, ZAGAMI: “Funcién declarativa. No es una consecuencia que deriva
natural y 16gicamente de la suscripcidn, sino que ha nacido como simplifica-
cién de la adopcion de férmulas mas complejas que, primero por via conven-
cional, después por recepcion legislativa, han desaparecido casi enteramente.
Es posible, por tanto, que se atribuya el mismo valor a la aposicién de una fir-
ma digital.”"

No hay tal origen convencional. La firma tuvo siempre naturaleza declara-
tiva; pueden servirnos de ejemplo las Partidas: “el facedor del testamento deue
escreuir su nome en la fin de la carta, diziendo asi: Yo, fulano, otorgo que fize
este testamento, en la manera que es escrito en esta carta” (P, 6.1.1). La férmu-
la se ha sintetizado, pero su naturaleza declarativa no ha variado.

En la serie de pensamientos que conducen a una declaracién de voluntad,
hay que distinguir, aunque “con las debidas reservas”, reconoce SCIALOIA, “la
voluntad de la simple inteligencia del acto intelectual”'® Frente a la considera-
cién unitaria de la declaracion de voluntad domina actualmente la distincidn,
dentro de ella, entre la declaracién de voluntad propiamente dicha —subdivi-
dida, a veces, en voluntad de actuar y voluntad de declarar— y la voluntad ne-
gocial, concebida diversamente como el contenido de aquella declaraciéon de
voluntad o como la intencién o propédsito perseguido. La diferenciacion se
acrecienta en los casos de mayor complejidad, en que el contenido de la ma-
nifestacion se objetiva en un “texto”"”, y en los supuestos de pluralidad de par-
tes, en que las declaraciones son necesariamente varias, tantas como personas,
mientras que los textos contractuales, para unos son también varios, aunque
idénticos, y para otros, frente a la pluralidad de declaraciones, hay un texto
contractual dnico, comun a todas las partes. En la vida juridica, se encuentran
supuestos de una y otra clase que, en parte, producen consecuencias también
diversas.

Esta distincion entre “declaracion” y “texto declarado” no es, pues, una su-

(13) BEUDANT, Ch.: Cours de Droit civil frangais, 2* ed., Tomo IX, Paris 1953, nim 1194,
a), pag. 268. COMOGLIO, Luigi Paolo: “Le prove’, Trattato di Diritto Privato, dirigido por Pie-
tro RESCIGNO, 19 “Tutela dei diritti’) I11, Torino, Utet, 1985, Ristampa 1990, pag. 269.

(14) DEL VECCHIO, Benedetto: op. cit. en nota 12, pags. 982 y 983.

(15) ZAGAMI, Raimondo: “La firma digitale’, Convegno Catania, 25-10-1996, “Diritto, Te-
lematica e Amministrazione della Giustizia” http:/www.lex.unict.it/news/convegni/convengo25-
10/zagami/relazione.htm., pdg. 13.

(16) SCIALOIA, Vittorio: Negocios juridicos, traduccién de la 42 ed. italiana por Francisco de
Pelsmacker e Ivafiez, Sevilla, 1942, pag. 29.

(17) SACCO, Rodolfo: “Il contratto’, Volume sesto, Tomo secondo, del Tratatto di Diritto Ci-
vile Italiano sotto la direzione di Filippo Vassalli; UTET, 1975, pags. 102 y ss. Pueden verse tam-
bién BETTI, Emilio: Teoria general del negocio juridico, pags. 51 y ss., y FLUME, Werner: EI ne-
gocio juridico, Fundacién Cultural del Notariado, Madrid, 1998, pdgs. 50 y ss.
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tileza de los juristas, sino una realidad que se remonta al mismo Derecho ro-
mano.

En el testamento per aes et libram, segtn se describe en las Instituciones de
GAYO (2.104) y en las Reglas de ULPIANO (20.9), las disposiciones del testa-
dor no se hacian ya oralmente, sino por remision a un escrito, “ut in his tabu-
lis cerisque scripta sunt”, segiin estan escritas en estas tablas enceradas.

Y lo mismo ocurria en la estipulacidn, acto entre vivos esencialmente oral,
en que la obligacién nacia “verbis’, por las palabras ( “verba, ex quibus obligatio
oritur’, PAULO, D, 45.1.126.2), mediante una pregunta y una respuesta con-
gruente. Y, sin embargo, se admiti6 también, ya desde los tiempos de ALFENO,
que la pregunta pudiera hacerse por remisién a un escrito, ;daras, o hards, es-
tas cosas que aqui estdn escritas? (“haec quae supra scripta sunt?”, PAULO, D,
17.2.72 pr.y D, 45.1.140 pr.).

Pues bien, la declaracion de la voluntad de una persona, la exteriorizacién
de lo que esa persona quiere (dejando a un lado el supuesto de la representa-
cién), sdlo ella misma puede realizarla; un gran fil6logo, VOSSLER, dejé escri-
to: “La expresion inmediata de la voluntad es, desde luego, la accién, no la pa-
labra; es obrar, no hablar. Siempre tiene en si el lenguaje, como expresion de la
voluntad, algo indirecto, impropio, reflejo, traslaticio, mediatizado, figurado o
—con un término de valor teorético— trépico [...] No existe, de hecho, en nin-
guna lengua de la tierra una expresién de la voluntad, del deseo, encargo o
mandato que no sea figurada.”**

La firma, como accién, como actuacién personal, es por ello imprescindible
en los documentos negociales, aquellos por los que se verifica una declaracién
de voluntad (o se confiesa una declaracién de voluntad precedente); en ellos, la
firma no es un mero “requisito” del documento, como suele decirse, sino que es
lo que “hace” documento de lo que antes de ella no era mas que un proyecto;
es el elemento de la documentifaccidon, de la validacion documental de los di-
plomatistas; sin firma no hay documento negocial... porque no hay negocio.

La esencialidad de la firma en el documento privado fue ya proclamada por
los clésicos: “el que firmé un escrito se entiende que lo ha aprobado” (MAS-
CARDO); “toda la fuerza de la aprobacién se encuentra en la firma” (MENO-
CHIO)"; hasta el punto de que en el Derecho francés los documentos priva-
dos se denominan actes sous seing privé (arts. 1322 y ss. del Code). Lo mismo
ocurre en la escritura publica, que es el documento notarial negocial.”

(18) VOSSLER, Karl: “Los limites de la sociologia lingiiistica”, pdg. 256 de Filosofia del len-
guaje. Ensayos; Buenos Aires, Losada, 22 ed., 1947.

(19) MASCARDO, José: “Is, qui scripturam aliquam conscripsit, ipsam approbare videtur”
(“Conclusiones omnium probationum quae in utroque Foro quotidie versantur’, Augustae Tauri-
norum, Volumen Tertium, MDCXXIII, folio 90v). MENOCHIO, Jacobo: “Tota visapprobationis
in subscriprione sit” (Num. 9, 1-434); “Consensus elicitur in sola ipsa subscritione” (NGm. 14, I-
435); (“De praesumptionibus, coniecturis, signis et indiciis Commentaria’, Genevae, Tomus Pri-
mus, MDCLXXX, Liber Tertius, Praesumptio 66).

(20) Conf. mi conferencia “La forma notarial de la declaracién de voluntad”, pronunciada
el 29-4-1999 en la Facultad de Derecho de la Universidad de Granada; publicada en la Revista
Juridica del Notariado, nim. 30, abril-junio 1999, especialmente pag. 220.



Cuando, en contra de esa esencialidad, se ha hablado como IRTI de la “cri-
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sis de la suscripcion™', cuando se quiere alegar la existencia de documentos
tradicionales sin firma o, como caso mds llamativo, se cita el articulo 11 de la
Convencién de Viena de 1980 sobre compraventa internacional de mercade-
rias”, siempre se piensa o se acude a documentos probatorios, que pueden no
precisar firma, por importantes que sean sus efectos.

La firma electrénica no puede llenar esta funcién declarativa por no exigir
una actuacién personal, que es imprescindible para exteriorizar la propia vo-
luntad.

Mucho menos puede admitirse, y ni siquiera concebirse, que los servicios
técnicos y administrativos de la Fabrica Nacional de Moneda y Timbre — Real
Casa de la Moneda permitan “acreditar la identidad del emisor y del receptor
de la comunicacidn, asi como la autenticidad de su voluntad”, como dice el Real
Decreto 1290/1999, de 23 de julio, art. 3.1.a).

d) Desde ambos puntos de vista, como grafia y como funcién, con total
congruencia, la firma precisa de una actuacion personal del firmante, una ac-
tuacidn fisica, corporal, del firmante mismo, porque s6lo asi puede ser instru-
mento de su declaraciéon de voluntad. La consecuencia es obvia: la llamada
“firma electrénica” no es firma. ;Por qué la llaman “firma”, si no lo es?; ni si-
quiera se la califica, como en tantos otros aspectos de la informadtica, de firma
“virtual”, con una polisemia sembradora de confusionismos, porque, segtin ha
puesto de relieve FRISON-ROCHE, en una direccién aristotélica “la virtuali-
dad de un hecho designa el desenvolvimiento que alcanzard manana’, y ha ob-
tenido en el Derecho aplicaciones tan notorias como la teoria del titulo y el
modo; pero actualmente, “por la trasposicion literal del término virtually”, la
virtualidad recibe una acepcion platénica, “por referencia a un mundo de re-
flejos y de realidades ideales™
ridicamente s6lo puede ser fuente de confusiones que, a veces, parecen busca-
das a propésito.

La clave privada de la firma electrénica puede ser utilizada, como veiamos,
para la criptacién del texto por un tercero, incluso sin consentimiento ni co-
nocimiento de su titular, y entonces nadie podra decir que el titular ha decla-

, sin existencia real, ni actual ni futura, que ju-

rado nada; quien ha declarado es una tercera persona de su entorno en la que
habia depositado su confianza, que habia memorizado, al usarse en su presen-
cia, no ya los innumerables digitos de la clave privada misma, lo que seria im-

(21) IRTI, Natalino: Idola libertatis, Giuffre, Milano, 1985, pag. 75.

(22) Art. 11: “El contrato de compraventa no tendréd que celebrarse ni probarse por escrito,
ni estard sujeto a ningdn otro requisito de forma. Podrd probarse por cualquier medio, incluso
por testigos”. “Las pocas referencias de la Convencién a la forma escrita —comenta John O.
HONNOLD- no exigen firma ni ningtin otro signo o marca de validez” (“Derecho uniforme
sobre compraventas internacionales”, Convencién de Naciones Unidas de 1980), Edersa, 1987,
pag. 127.

(23) FRISON-ROCHE, Marie-Anne: “Limmatériel a travers la virtualité’, pags. 139-48 de
Archives de Philosophie du Droit, Tome 43, Le droit et 'immateriél, 1999; palabras citadas en
pags. 142 y 146.
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posible, sino los poquisimos que permiten el acceso a ella a través de un PIN
o de una password, o que se habia apoderado del soporte en que estd registra-
da; piénsese, sobre todo, que la clave privada puede registrarse en cualquier ti-
po de soporte, como admite el articulo 7 del Reglamento italiano, y que ese so-
porte no serd necesariamente tinico, sino que, por el contrario, el volumen de
la empresa exigird muchas veces una pluralidad de soportes de clave privada.

“Todavia no se ha encontrado un equivalente funcional de la firma”, escri-
bia en 1957 Rafael NUNEZ-LAGOS con referencia al disco fonogréfico y a la
escritura Braille’; lo mismo ocurre hoy con el documento informético.

e) Ahora bien, si no es “firma”, ;qué es la llamada firma electrénica? A mi
manera de ver, la firma electrénica es un sello, un perfeccionamiento del sello
improntado en el documento con un signdculo que trasciende todo el texto se-
llado y lo encripta, con lo que, por anadidura, se logra la integridad del docu-
mento.

La distincién entre la firma y el sello radica precisamente en que la firma
exige una actuacion de la persona misma del firmante, mientras que el sello
puede imponerse por otra persona. Por ello solamente en el Derecho ptblico
arraigé el documento sellado con un authenticum sigillum®, porque las que
podriamos llamar Administraciones Publicas tenfan los selladores de que nos
hablan las Partidas®, que sellaban los documentos y custodiaban los sellos ba-
jo rigurosas normas penales. Y por la misma razén el signo notarial es firma y
no es sello, porque exige una actuacién personal del notario mismo vy, de
acuerdo con esta naturaleza, el articulo 196.3 del Reglamento Notarial dispo-
ne: “A ningtn notario se le concedera autorizacion para signar ni firmar con
estampilla”. La estampilla, en formas tradicionales o mediante sofisticadas
“mdquinas de firmar” de moderna invencién, no firman, sino que estampan
“sellos”.

Mi opinién de que la firma electrénica es un sello —no en vano procede del
mundo anglosajon— estd lejos de ser aislada; Silvia MICCOLI la llamé “sello
digital”, y GAETE “sigillum informaticum™;y si de la doctrina pasamos a la le-
gislacion, la Ley alemana, segin hemos visto, define la firma digital como un
“Sello —Siegel- de datos digitales” (art. 2.1); en la italiana, asoma esta idea al
afirmar que la aposicion de firma digital integra y sustituye a la aposicion de

(24) NUNEZ-LAGOS, Rafael: “Concepto y clases de documentos”, Revista de Derecho Nota-
rial, XVI, abril-junio 1957, pag. 21; y Estudios de Derecho Notarial, I, pag. 285.

(25) Conf. la decretal X, 2.22.2, Scripta vero authentica, del Pontifice Alejandro III, afio 1166.

(26) Conf. Partidas, I11.19, “De los sellos e de los selladores de la Cancilleria”, leyes 1-12.

(27) MICCOLI se refiere a “la impropia denominaciéon” de firma digital con estas palabras:
“llamar al algoritmo que identifica al autor del mensaje electrénico firma digital o firma elec-
trénica es impreciso y posible fuente de equivocaciones”; y concluye: “la firma digital corres-
ponde perfectamente a la impronta del sello”, y debe llamarse “rectius: sello electrénico”; GAE-
TE utiliza la expresion de “sigillum informaticum’. Conf. MICCOLI, Silvia: “La sicurezza giuri-
dica nel commercio elettronico”, Universitd degli Studi di Pisa, Tesi de Laurea, Anno Accademico
1994-1995, pags. 29y 31; GAETE GONZALEZ, Eugenio Alberto: “Instrumento publico electré-
nico’, Tesis Doctoral, Facultad de Derecho, Universidad de Lleida, 1998, (inédita), I, pag. 263 y
nota 724.



“sellos, punzones, timbres, contrasefias y marcas” legalmente previstas (arts.
10.6 y 16.3); y en nuestro Derecho, es sintomatico que el articulo 81 de la Ley
66/1997 y disposiciones que la desarrollan encarguen la prestacion de servi-
cios de seguridad para la comunicacién electrénica en el ambito de la Admi-
nistracion Publica, precisamente a la Fabrica Nacional de Moneda y Timbre;
la memoria nos lleva a la Lex Cornelia testamentaria nummaria, dada por el
dictador SILA el afio 81 antes de Cristo, que, al penar conjuntamente la falsi-
ficacién de la moneda y la falsificacion de los sellos de los testigos de un testa-
mento (la declaraciéon del testador era oral; repitamos que el sello no es apto
para una declaracién de voluntad), puso bien de relieve, como nos dice Alva-
ro D’ORS, que “el elemento comtn era el abuso del signo™.

Seguramente es de la misma opinidn el articulo 812.12 de la nueva Ley de
Enjuiciamiento Civil, 1/2000, que permite acudir al proceso monitorio a
quien acredite una deuda “mediante documentos, cualquiera que sea su for-
ma y clase o el soporte fisico en que se encuentren, que aparezcan firmados
por el deudor o con su sello, impronta o marca, o con cualquier otra sefal fi-
sica o electrénica proveniente del deudor”

f) El documento informatico puede, evidentemente, ser entre nosotros for-
ma de un contrato, en virtud del principio de libertad de forma, y “no se le ne-
garan efectos juridicos”, segtin dispone el articulo 3.2 del Real Decreto-ley; pe-
ro esta posibilidad queda, en lo demas, al margen de la normativa que estudia-
mos, espafiola y comunitaria, aunque se trate de firma digital avanzada, por-
que esas legislaciones no abarcan el documento electrénico en su totalidad, si-
no que se limitan a regular el uso de la firma electrénica para promocionar su
difusion en el trafico. Como consecuencia, y en virtud de la disposicién expre-
sa del articulo 1.2 del Real Decreto-ley, el documento informdtico no sera apli-
cable en los supuestos excepcionales de exigencia legal de una forma determi-
nada, publica o privada, cualquiera que sea la intensidad con que se exija; lo
mismo, por tanto, si la forma se exige ad solemnitatem, o se trata de formas
vinculadas a efectos mas limitados, como sucede en el Cédigo Civil con los su-
puestos del articulo 1280 y en la nueva Ley de Enjuiciamiento Civil con el ar-
ticulo 517, que no incluye al documento informdtico entre los titulos ejecuti-
VOs.

No cabe desconocer que muchas veces resultard dificil escindir los efectos
del documento informatico de los efectos de la firma digital, que es su elemen-
to creacional; pero también pecan de simplistas la solucidn italiana y la fran-
cesa que creen resolver todos los problemas con la afirmacién de que el docu-
mento informético provisto de los debidos requisitos “satisface el requisito le-
gal de la forma escrita’, segtin dice el articulo 4.1 del Reglamento italiano o,
como mds ampliamente expresa el articulo 1316 francés, “la prueba literal, o
prueba por escrito, resulta de una serie de letras, de caracteres, de cifras, o de
cualesquiera signos o simbolos dotados de un significado inteligible, cuales-

(28) D’ORS PEREZ-PEIX, Alvaro: “Contribucién a la historia del crimen falsi”, Studi Volte-
rra, II, pag. 546.
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quiera que sean su soporte o sus modalidades de transmisién”; posiblemente
se ha querido superar una larga tradicién de considerar la prueba documental
como prueba “literal”, segtin las rubricas de los Cédigos francés e italiano de
1865.

g) Pasando de la forma a la eficacia probatoria, la firma electrénica no pue-
de ser excluida como prueba en juicio, segtin el mismo articulo 3.2, pero aun-
que sea avanzada no es una prueba legal mediante documento privado, por ex-
cluirlo el articulo 1.2, de manera que, en todo caso, su valor probatorio serd
apreciado por los Tribunales segtn las reglas de la sana critica. Para compro-
bar estos asertos no estara de mas echar un vistazo a la doctrina italiana, don-
de la cuestion ha sido ya objeto de interesantes estudios.

Recordemos, para centrarnos que, segin el articulo 5.1 del Reglamento ita-
liano, el documento informatico suscrito con firma digital que cumpla los re-
quisitos reglamentarios tiene la eficacia de documento privado conforme el
articulo 2702 de su Cédigo Civil y, por tanto, hace prueba plena hasta quere-
lla de falsedad si aquel contra el que se produce reconoce su firma, o bien ésta
se considera legalmente como reconocida; los articulos 214 y siguientes del
Cédigo Procesal Civil italiano establecen que el pretendido autor del docu-
mento puede limitarse a desconocer la firma, correspondiendo entonces a la
otra parte instar el procedimiento de verificacion.

Pongamos nuestra atencion en el punto clave de la ilicita utilizacién de la
clave por un tercero.

Las dos tesis extremas han sido defendidas por ZAGAMI y por FERRARI.
ZAGAMI” considera superflua la normativa dictada, en cuanto que siempre
tiene que haber precedido una certificacién que hace innecesaria la ulterior ve-
rificacion de la firma. En sentido opuesto, FERRARI™, planteando nuestra ob-
jecion, estima que “el procedimiento de certificaciéon que precede a la entrega
de la clave publica proporciona una certeza s6lo en orden a la identificacién
del sujeto que ha solicitado la clave misma, pero no consiente de cualquier
modo excluir que, sucesivamente a la entrega, algtn otro utilice ilegitimamen-
te la clave entregada al titular. La existencia de este riesgo impone considerar
imprescindible el reconocimiento expreso o ticito del documento informati-
co por parte del sujeto contra el que se ha producido el juicio” (pags. 146-47);
y, a falta de reconocimiento, “en cuanto concierne al juicio de verificacién, me
parece que no puede ser negada su compatibilidad con el documento informa-
tico” (pag. 148).

Una doctrina intermedia, dificilmente conciliable con el tenor literal del
precepto italiano, ha sido expuesta por GRAZIOSI’' que, rechazando el desco-
nocimiento de la firma, no admite mds defensa contra el documento con fir-
ma digital que la querella de falsedad, también aplicable cuando ha sido un

(29) ZAGAMI, op. cit. en nota 9, pag. 163.

(30) FERRARI, Francesca: “La nuova disciplina del documento informatico’, Rivista di
Diritto Processauale, enero-marzo 1999, pags. 129-62.

(31) GRAZIOSI, Andrea: “Premesse ad una teoria probatoria del documento informatico’, Ri-
vista di Diritto Processuale Civile, 1998, 11, pags. 481-529.



tercero el que ilicitamente lo ha firmado. Estima este autor (pag. 515) que el
reenvio al articulo 2702 contempla “sélo el efecto juridico previsto por esta
norma’, lo que conduce “a una relevante simplificacién”; pero no remite “a los
supuestos de hecho a los que la misma norma liga aquel efecto procesal”, lo
que supondria una “notable complicacién” (pdg. 514) y “endosaria a la parte
que produce el documento informdtico una carga probatoria cuasi diabdlica”,
porque los medios con que contaria para probar la autenticidad de la firma di-
gital desconocida “estarian verdaderamente reducidos al minimo” (pag. 516).
“Ciertamente el riesgo de la falsedad de la suscripcién permanece —reconoce
GRAZIOSI- y estd conexionado principalmente a la eventualidad de que la
composicién de la clave privada venga fraudulentamente descubierta por su-
jetos distintos del titular, para ser utilizada ilicitamente en su dafio. Esta hip6-
tesis y cualquier otra posible forma de contrafaccion estardn obviamente cu-
biertas por el juicio de falsedad” (pag. 517).

Y finalmente PATTT” empieza por reconocer que en el supuesto de la fir-
ma digital, “como sucede en otros casos en que la declaracion viene confiada
a instrumentos externos a la persona, y la conexién con el declarante prescin-
de del tradicional medio de imputacién constituido por la suscripciéon autd-
grafa, surge el problema del uso no autorizado del instrumento —en la presen-
te hipdtesis de la clave de suscripcidn— por parte de sujeto distinto del titular”
(pag. 67); pero niega que exista entonces un problema de autenticidad de la
firma, puesto que la clave utilizada ilicitamente por el tercero es la auténtica
clave privada del titular: “la firma digital puesta por persona diversa del titu-
lar de la clave (y no autorizada a hacerlo)” no plantea “un problema de auten-
ticidad de la firma digital (que para PATTI s6lo surge en caso de ‘alteracién de
la firma digital, pag. 76), sino de ilicita utilizacién del instrumento por obra
de terceros”; no cabe en este caso el “desconocimiento” de la firma digital, por-
que “ella es la suscripcion de la persona que resulta titular”, y “no se puede afir-
mar y pretender demostrar que aquélla no es su firma” (pdg. 67); por tanto, “el
medio de tutela (del titular de la clave) no es el desconocimiento” (pag. 75) de
una firma que es auténtica, sino que estamos ante “una hipétesis de falsedad
por contrafaccién, a causa de la utilizacién abusiva del nombre de otro por
parte de quien efecttia la declaraciéon” (pag. 77); es mas, para ejercitar esta que-
rella de falsedad, el titular deberd “reconocer la propia suscripcion: el recono-
cimiento constituye, en efecto, presupuesto para invocar tutela contra la ilici-
ta utilizacién” (pag. 76). Finalmente, en la “distinta hip6tesis de la firma digi-
tal puesta por el sujeto que ha recibido la clave del titular y la ha utilizado en
modo disforme a las instrucciones [...] resultan evidentes las analogias con el
supuesto de la firma en blanco” (pag. 79). Tiene que reconocer PATTI que el
supuesto de hecho del articulo 2702 “presupone una suscripcion autografa,
basada sobre la necesaria conexidn entre la insustituible accion del sujeto que
resulta firmante y el resultado de la accién misma. Tal conexién falta, por el

(32) PATTI, Salvatore: “Lefficacia probatoria del documento informatico’, Rivista di Diritto
Processuale, enero-marzo 2000, pags. 60-92; ver especialmente pags. 67,75y ss.
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contrario, en la firma digital” (pdg. 75); con lo que viene proclamada la falta
de identidad de la llamada firma electrénica con la firma autdégrafa de los do-
cumentos tradicionales en papel.

En el momento genético hay, pues, una diferencia esencial entre firma ma-
nuscrita en documento privado y firma electrénica en documento informati-
o, que impide aplicar a ésta las normas dictadas para aquélla. Esta realidad de
las cosas no puede evitarse por una presuncion de “la identidad del signatario”,
a la manera introducida por la Ley francesa para el supuesto de firma electré-
nica creada en las condiciones fijadas por decreto del Consejo de Estado (art.
1316-4); porque la “identidad de la clave”, que es lo que intentan alcanzar esas
condiciones, es algo totalmente distinto de la “identidad de la persona”, que en
el caso concreto ha utilizado la clave privada para la encriptacién de un texto.

Las mismas diferencias abismales entre firma autégrafa en documento pa-
pel y firma electrdnica existen, cuando sean desconocidas, en el momento pro-
cesal de su respectiva verificacion. En la verificacion judicial de la firma elec-
trénica desconocida no vale el simple cotejo, porque no existe una firma igual
con el que practicarlo, sino que podran plantearse las mds diversas y comple-
jas cuestiones de tecnologia informatica, pues incluso donde exista una pre-
suncién legal para la firma avanzada cabe la prueba en contrario; podra tam-
bién discutirse, a pesar de la aprobacién para la Administracion, la validez del
certificado reconocido emitido por el Prestador del Servicio de Certificacién,
con la variedad de flancos que abre la vaguedad de los términos —“seguro”, “ra-
zonable”, “correcto’, “fiable”— que los textos legales utilizan; podra plantearse
la identidad de la persona que ha realizado la codificacién y sus relaciones con
el titular de la clave; y, claro es, si el titular de la firma electrénica la ha solici-
tado en representacion de otra persona fisica o juridica, cabra igualmente dis-
cutir la existencia, suficiencia, etc. de esa representacion. Por eso el articulo
326.2 de la nueva Ley de Enjuiciamiento Civil dispone que “cuando se impug-
nare la autenticidad de un documento privado, el que lo haya presentado po-
dré pedir el cotejo pericial de letras o proponer cualquier otro medio de prue-
ba que resulte util y pertinente al efecto”; no pongamos la atencion en la cali-
ficacion de “documento privado”, que se hace en el sentido negativo de que no
se trata de documento publico, sino en el “cualquier otro medio de prueba que
resulte ttil y pertinente al efecto”, que pone de relieve la amplitud que la veri-
ficacion puede alcanzar; precisamente para evitarlo se ha ideado, en vano, el
complejo sistema de la verificacion preventiva.

El Reglamento italiano, segiin ya hemos indicado, para evitar la posibilidad
de utilizacion de la clave privada por un tercero, permite en el articulo 16.1 la
autenticacion notarial de la firma digital, con lo que la firma se tiene por re-
conocida (art. 2703 CC) y ya no es posible su desconocimiento, sino sélo la
querella de falsedad. “La autenticacién de la firma digital consiste —afiade el
numero 2 del precepto— en la atestacién por parte del oficial pablico de que la
firma digital ha sido puesta en su presencia por el titular, previo acertamiento
de su identidad personal, de la validez de la clave publica y del hecho de que el
documento suscrito responde a la voluntad de la parte y no estd en contraste



con el ordenamiento juridico de conformidad con el articulo 28, ntimero 1, de
la ley de 16 de febrero de 1913 (n. 89)”. El precepto estd bien intencionado, al
salvar los dos fundamentales preceptos de la Ley Notarial italiana, relativos a
la indagacion de la voluntad de las partes y al control de la legalidad del acto,
los articulos 47.3, “Spetta al notaro soltanto d’indagare la volonta delle parti...”
y 28, “Il notaro non puo ricevere atti: 1) se essi sono espressamente poibiti dalla
legge 0 manifestamente contrari al buon costume o all’ordina pubblico”

Pero me parece dificil que un notario pueda dar fe de que la persona que
ha identificado como titular de una determinada clave publica acciona ante él
precisamente la pareja clave privada para codificar el texto ya que, aun pres-
cindiendo de su reciente variabilidad, la clave privada es por definicion secre-
ta, también para el notario.

Tampoco comprendo mucho la finalidad del depésito en el notario de lo
que el depositante declara ser el soporte de su clave privada; y menos todavia
la aplicacion al caso de unas reglas como las del testamento cerrado, dictadas
precisamente para cuando el depositante ha fallecido.

h) La Ley francesa de este ano 2000 ha introducido en el Derecho positivo
del pais vecino, como forma y como prueba, el instrumento publico negocial
informatico, en la terminologia espafiola escritura publica informatica, que
ha dejado de ser, por tanto, una mera elucubracién doctrinal. Algo habrd,
pues, que decir de ella, aunque quizd no pase de elucubracién legal y nuestro
Derecho la excluya en el articulo 1.2.1 del Real Decreto-ley 14/1999: “Las nor-
mas sobre la prestacion de servicios de certificacién de firma electrénica que
recoge este Real Decreto-ley no sustituyen ni modifican las que regulan las
funciones que corresponde realizar a las personas facultadas, con arreglo a de-
recho, para dar fe de la firma en documentos o para intervenir en su elevacion
a publicos”. Recordemos que el Reglamento italiano tampoco acepta esa varie-
dad instrumental, pues se detiene, segin acabamos de ver, en la autenticaciéon
notarial de la firma digital, extendida por el notario en documento papel.

El problema que planteamos es totalmente distinto del de la posibilidad de
que los Notarios actien como Prestadores de Servicios de Certificacion de
firmas electrénicas.

Prontamente se habia llegado a la conviccién de que el documento infor-
madtico no podia funcionar de manera auténoma; que no bastaba con que el
destinatario comprobase en una guia, a la manera de las de teléfonos, quién
era el titular de la clave publica, sino que se precisaba la intervencién de un
Tercero de Confianza de las Partes, con cardcter de verdadera Autoridad de
Certificacién, para identificar a ese titular, comprobar sus facultades si inter-
venia en representacion de otra persona y acreditar la vigencia de la certifica-
cion.

Estas misiones no podian ser asumidas por el llamado notary public nor-
teamericano, lego en Derecho, por lo que en los Estados Unidos surgio la idea
de perfeccionarle creando el que, no con demasiado acierto, se denominé
Cybernotario; y en los paises de Derecho latino se pensd, con evidente precipi-
tacion, que eran los mismos notarios latinos los que debian desemperiar el pa-
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pel de Autoridades de Certificacion; la “figura del notario latino —dice Mario
MICCOLI-, dificilmente se lograria compendiar mads felizmente y mds sucin-
tamente que indicandole como un sujeto de confianza de la sociedad dotado de
terceridad y poderes de certificacién, indicando por tanto los elementos que se-
gun la opinién prevalente deben ser propios de la Certification Authority””;
con lo cual MICCOLI, nada menos que Presidente de la Comisién de Seguri-
dad Juridica e Informaética de la Union Internacional del Notariado Latino, se
olvidaba de que Autoridad de Certificacién y Notario en manera alguna se
identifican, aunque tengan algunas tareas comunes; el notario tiene otras fun-
ciones mds amplias, de determinacién de la voluntad de los otorgantes, infor-
macioén y consejo, redaccién y adecuacion, ajenas totalmente a esas Autorida-
des de Certificacion nacidas —no puede olvidarse— en el dmbito del Derecho
norteamericano; pero la Autoridad de Certificacion tiene también funciones
que actualmente no competen al notario latino, algunas de las cuales, quiz4,
no le sea posible asumir.

No insistimos sobre ello porque la Autoridad de Certificacién ha sido des-
pojada en todos los textos legales examinados de su caracter de autoridad, o de
funcionario, o de ejerciente privado de funciones publicas, para quedar con-
vertido en un empresario privado: un “Prestador de Servicios de Certifica-
cién”; con lo que terminard por abandonarse al sistema de seguridad juridica
preventiva, y sustituirle por un seguro privado, con arreglo a la mentalidad y
a la practica de EE. UU.

Toda prudencia es poca a la hora de introducir en el Derecho positivo un
instrumento publico negocial informatico; es preferible dejar que el tiempo
madure las sensibilidades y muestre los resultados favorables o desfavorables
que se produzcan en otros ambitos, puesto que, como escribié6 LISERRE, los
notarios estdn “mayormente expuestos, como categoria, a los riesgos y a las in-
certidumbres de una innovacién que incide centralmente en su funcién de
productores, por asi decir, de autenticidad™".

Es conveniente, por tanto, comenzar por documentos notariales de menor
entidad, como puedan ser las cédulas de notificacién o requerimiento, o las
copias autorizadas. Pero teniendo siempre en cuenta que se trata de verdade-
ros instrumentos publicos, que tienen que hacer fe por si solos, por lo que no
se puede exigir que vayan acompanados de un certificado reconocido expedi-
do por un Prestador de Servicios de Certificacion; en ello parece no haber re-
parado la Resolucién-Circular de la Direccién General de los Registros de 26
de abril de 2000. Tendria que ser el Colegio Notarial respectivo, o el Consejo
General del Notariado, el que certificara la clave publica de los notarios, que
deberdn tener registrada, a la manera de lo encomendado a la Fabrica Nacio-
nal de Moneda y Timbre — Real Casa de la Moneda para los documentos ad-
ministrativos. Y asi habriamos redescubierto la legalizacion.

(33) Conf. MICCOLI, Mario: “Commercio telematico: una nuova realta’nel campo del
diritto’, http:/www.notariato.it/forum/rbogot.htm; pag. 7 de 12 respectivamente, 27-11-1997.

(34) LISERRE, Antonio: “L'avvento del documento elettronico’, Rivista di Diritto Civile, sep.-
oct. 1998, pdgs. 475-82; las palabras citadas en pag. 481.



Uno de los requisitos conceptuales de la escritura publica, como de todo
documento publico, es el de estar autorizada “con las solemnidades requeridas
por la ley” (art. 1216 CC); hace falta, pues, una ley que regule los requisitos
formales de la escritura publica informadtica, que tantas modalidades tiene que
presentar respecto de las actuales formalidades de la escritura publica en pa-
pel; la materia no puede encomendarse a un Decreto, como hace la ley fran-
cesa, porque no estamos en el ambito administrativo sino en el civil. Pero, jun-
to a las solemnidades documentales, hay que tener siempre bien presentes las
exigencias de la funcién notarial; entendia IRTI —para citar a un ilustre juris-
ta que no sea notario— que “la introduccién del documento publico electréni-
co no empobreceria la figura del notario. El parrafo 3¢ del articulo 47 —en el
que residen la dignidad mads alta y la responsabilidad mas grave del notario—
sobrevivirian con diversos contenidos. La obligacion de indagar la voluntad de
las partes, y de dirigir personalmente la compilacién integra del documento,
asumiria una extraordinaria densidad tecnoldgica™; ello es cierto, pero insu-
ficiente, porque hay que salvar la funcién notarial toda: el asesoramiento, el
control de legalidad, la redaccidn, la explicacién del contenido del documen-
to, etc., con las necesarias modalidades de aplicacién. En otro caso, el notario
habria quedado convertido en notario “virtual’, expresién que también he lei-
do, y el documento resultante seria paralelamente una escritura publica “vir-
tual’, pero no una verdadera escritura publica.

Especiales dificultades presenta el asesoramiento notarial. La normalidad
del documento informatico no es otra que la contratacién a distancia; cada
uno de los otorgantes estd en un lugar geogréfico distinto, con su respectivo
notario; la indagacién de la voluntad “comun” de las partes, el consejo “impar-
cial”, a una y otra, al mismo tiempo, no parece posible. El C6digo Europeo de
Deontologia Notarial de 1995 admite, sin embargo, que en las operaciones
transfronterizas, el notario del pais de origen acompane a su cliente en los
otorgamientos en pais extranjero, colaborando con el notario de este tltimo
pais en el mismo asunto; ambos notarios, afirma, “deben buscar juntos una
solucién comun que garantice el conjunto de intereses de las partes”; pero me
parece que sobre esa forma de autorizacion se cierne el riesgo de que un solo
consejo notarial sea sustituido por dos consejos unilaterales, que poco ten-
drian de notariales.

No se aprecian, por otra parte, las ventajas de este sistema sobre el de otor-
gamiento separado de cada consentimiento en una escritura papel y comuni-
cacién telemdtica entre ambos notarios, que operando en tiempo real, elimi-
nan muchas de las inseguridades juridicas de los otorgamientos sucesivos.

V. Después de este largo recorrido estamos en condiciones de concluir:
no existe una equivalencia juridica entre firma manuscrita en papel y firma
electrénica proclamada en los textos legales; resulta, por tanto, plenamente ra-

(35) IRTI, Natalino: “La memoria dell’impresa (dai quadernacci di Francesco Datini ai nas-
tri magnetici)’, Rivista di Diritto Processuale, 1991, 1, pags. 52-59; las palabras citadas en pag. 59.
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zonable negar la aplicabilidad de la firma electrénica en toda clase de docu-
mentos publicos y privados que contengan declaraciones de voluntad. Sin per-
juicio, claro es, de la general aplicacion de la firma digital en el comercio elec-
trénico, porque el comercio siempre ha actuado mediante hojas de pedido, al-
baranes, cartas de confirmacidn, telegramas, etc., esto es, mediante documen-
tos de indole probatoria, ahora perfeccionados en el documento informatico.

Se me dird que el titular de la clave privada resultard responsable por no
haber guardado la debida diligencia en su custodia. Aunque los textos legales
no se la imponen expresamente, esta obligacién resulta de los mismos concep-
tos legales de clave electrénica avanzada, al referirse a los medios que el fir-
mante puede mantener, o mantiene “bajo su exclusivo control” (Directiva, art.
2.2.c; Real Decreto-ley 14/99, art. 2.b). Pero la indemnizacién de unos dafios y
perjuicios, aunque se tratara de una responsabilidad objetiva, es algo total-
mente distinto del vinculo contractual; las obligaciones contractuales no pue-
den nacer de una negligente custodia, sino ex contractu, de una declaracién de
voluntad™.

La doctrina conoce, ciertamente, las llamadas relaciones contractuales de
hecho, derivadas de la imputacién de una conducta social tipica; y también los
“cambios de mercado”, con mdquinas automdticas, en los centros comercia-
les, sobre mddulos o formularios, televisivos, telemdticos; pero preguntémo-
nos con OPPO si suponen una deshumanizacién del contrato, quien termina
con las palabras de Alberto TRABUCCHI: “El contrato conserva siempre, sin
embargo, su significado y la sola hipétesis de su desaparicion de las fundamen-
tales relaciones de la vida en sociedad tendria el significado de renuncia a con-
siderar la libertad como base de las relaciones humanas™.

Pretender basar la contratacién electrénica directamente en la ley, en los
usos o en la buena fe, y no en la voluntad de los contratantes y en su declara-
cion, supone olvidarnos de toda la teoria del contrato (y del negocio juridico)
y sustituir nuestro sistema de la contrataciéon por otro sistema de imputacién
de una conducta, de clara inspiracién norteamericana. Repetia don Claudio
SANCHEZ ALBORNOZ, y con esto termino, que los pueblos cambian de ha-
bla, y hasta de religiéon, con menos dificultad que abandonan sus normas, sus
tradiciones juridicas®; espero que los pueblos europeos sigan obrando de la
misma manera.

(36) Las disposiciones sobre vigencia de los certificados (art. 9) afectan a su vez a la respon-
sabilidad del Prestador del Servicio de Certificacion (art. 14), pero no confieren una eficacia sus-
tantiva a sus Registros de Certificados.

(37) Conf. IRTI, Natalino: “Scambi senza accordo’, Rivista Trimestrale di Diritto e Procedura
Civile, junio 1998, pégs. 347-64.

(38) OPPO, Giorgio: “Disumanizzazione del contratto?’, Rivista di Diritto Civile, sep.-oct.
1998, pags. 525-33; cita de TRABUCCHI en pég. 533.

(39) SANCHEZ ALBORNOZ, Claudio: “Pervivencia y crisis de la tradicién juridica roma-
na en la Espana goda”, pags. 559 y 560; ( Estudios sobre las instituciones medievales espafiolas, Uni-
versidad Auténoma de México, 1965).



